Safety seminar 2019

Karel Stibor
Solution Architect Safety

TUV FS Engineer Machinery ID No 4224/11

VUT Brno, FEKT

17. zari 2019

( Rockwell

Autfomalkion




__Podekovani

Dekuji VUT Brno, Fakulte elektrotechniky a komunikacnich technologii,
konkrétnée panu Ing. Radku Stohlovi PhD., zamestnanci Ustavu
automatizace a merici techniky za velikou pomoc s organizaci seminare.
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Karel Stibor

Rockwell Automation

Senior Solution Architect Safety
+420 602 671 178
kstibor@ra.rockwell.com

- Podpora zakaznikl v oblasti produktu a legislativy funkéni bezpecnosti pro stfedni a vychodni Evropu
- TUV FS Engineer #4224/11 Machinery, Skolitel TUV Rheinland pro stupen FS Technician Machinery

- Externi spoluprace s nékolika univerzitami v oblasti funkéni bezpecnosti stroji a pfedavani zkusSenosti
budoucim kolegiim v pramyslu (VUT Brno, TU Bratislava, TUKE, Polytechnicka univerzita Bukurest atd.)

- Pfedseda TNK 153 pfi agentufe CAS s nazvem ,Bezpednost strojnich zafizeni-elektricka zafizeni stroji*

- Zastupce CR za agenturu CAS v ISO TC199 WGS5 ,General principles for the design of machinery and risk
assessment “

- Zastupce CR za agenturu CAS v ISO TC199 WG7 ,Interlocking devices*
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Premysl Valla

ControlTech, s.r.o.

Safety Systems and Solutions
+420 725 525 672
pvalla@controltech.cz

- TUV FS Technician #087/14 Machinery
- Podpora zakaznika v oblasti produktu
- Podpora zakaznikt v oblasti legislativy funk&ni bezpeénosti CR, SR

- Externi spoluprace s TU Bratislava, pobocka Trnava
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N BN’y

Nejcastéjsi prusvihy v prumyslu?
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Agenda

n PRIPOMENUTI LEGISLATIVY
n PRIKLAD BEZPECNOSTNI FUNKCE

NOVINKY V LEGISLATIVE
a SKOLENI TUV FS

PREHLED PRODUKTU V PRODEJI

n PRODUKTY V BUDOUCNU
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Zakladni pozadavky na novy a pouzivany stroj?

Novy stroj umistuji na jednotny volny trh EU na SK.
Novy stroj musi plnit zakladni pozadavky na bezpecnost a
plnit podminky zakona 56/2019Z.z. a 436/2001Z.z. a

prislusnych narizeni vlady.

K
Pouzivany stroj SR. “
Pouzivany stroj musi pInit minimalni pozadavky na bezpecnost a plnit
podminky zakona 311/2001Zz (zakonik prace) a 124/2006Zz (zajisteni
bezpecnosti a ochrany zdravi pri praci) a NV392/2006Sb - 0
minimalnich pozadavcich na bezpecnost pracovnich prostredku...

lockwell
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Jak poznam novy a pouzivany stroj?

4 O

1) Okamzikem platnostni smlouvy se ze stroje noveho stava stroj pouzivany.
2) Zakladni pozadavky jsou vysSi nez minimalni — pokud provozovatel
pini pozadavky dané v navodu k pouzivani, je zodpovédny vyrobce do
okamziku nez provozovatel udéla tzv. ,vyznamnou zménu*

= _/

— Rockwell
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Co kdyz potrebuiji stroj opravit?

Oficialné se legislativa novych stroju tyka vSech ukonu, které jsou
vice neZ oprava“ (podle vyjadieni COI), ale pokud nesniZuiji
bezpecnost, nebo se nedotykam zakladnich fyzikalnich
parametru stroje, nestavim novy stro;.

Neménim zpusob pohonu (misto hvézda/trojuhelnik frekvencni
menic), nezrychluji, nezvysuji sily ve stroji apod... Zkratka
neprovadim vyznamnou zmenu, nemusim vypracovavat
dokumentaci dle pozadavku na novy stro.

Rockwell
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Jak tedy na bezpecnost pouzivanych stroju?

Zakladem legislativy EU jsou narodni ,zakoniky prace” —
,Zamestnavatel je povinnen zajistit bezpecnost a ochranu zdravi
pfi praci...” a toto je ,nedilnou a rovnocennou soucasti
pracovnich povinnosti vedoucich zaméstnancu na vSech '
stupnich fizeni*... | FRACE

S KOMENTAREM

AKONIK

Na druhou stranu i zamestnanec ma povinnost podrobit se
Skoleni 0 bezpecnosti na pracovisti a prijmout veskera mozna
opatreni K prevenci rizik, které urCil zamestnavatel.

Rockwell
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Cisla v legislativé?

Ceska Republika:
262/2006Shb — Zakonik prace; 309/2006 — Zakon o zajisteni bezpecnosti a
ochrany zdravi pfi praci; 378/2001Sb — NV o minimalnich pozadavcich na
bezpecnost stroju, pristroju a naradi...

EU: Smérnice EU 2009/104/ES

Slovenska Republika: W
311/2001Zz - Zakonnik prace; 124/2006 — Zakon o zajisteni bezpecnosti a

ochrany zdravi pri praci; 392/2006Sb — NV o minimalnich pozadavcich na
bezpecnost pracovnich prostredku...
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Cisla v legislativé?

fox N

Ke stazeni zdarma :
www.zakonyprolidi.cz / www.zakonypreludi.sk

\ %

Rockwell
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http://www.zakonyprolidi.cz/
http://www.zakonypreludi.sk/

Jaké jsou rozdily mezi CR, SR a EU? b

CZ dle NV 378/2001Sh. :
- Kontrola po instalaci - pred prvnim uvedenim do provozu a kontrola

po kazdé montazi na jiném miste dle dokumentace vyrobce, pokud neni
znam vyrobce, urCi rozsah kontroly provozovatel mistnim provoznim
bezpecnostnim predpisem.

- Kontrola nejméné 1x za 12 meésicu, pokud normy, pravni pfedpis, navod
vyrobce Ci MPBP nestanovi kontroly Castejsi.

Rockwell
Automation
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Jakeé jsou rozdily mezi CR, SR a EU? R

SK dle NV 392/2006Zz:
Kontrola po instalaci, pred prvnim uvedenim do provozu a kontrola po
kazdé montazi na jiném miste
Pokud se prostredek pouziva v podminkach, které zhorsuiji stav, je
provozovatel povinen zabezpecit pravidelnou kontrolu nebo zkousku
Pokud se vyskytnou vyjimecné okolnosti, které mohou negativne ovlivnit
bezpecnost, je nutne zajistit kontrolu pracovného prostredku...

Rockwell
Automation



Co se hodnoti dle NV 378/2001Sb?
83, bod 1.

a) pouzivani zafizeni k u¢elim a za podminek, pro které je uréeno, v souladu s
provozni dokumentaci; zaméstnavatel muize stanovit dalSi pozadavky na
bezpelnost mistnim provoznim bezpecnostnim pfedpisem, a to minimalné v rozsahu
daném normovou hodnotou,

b) zameéstnavatelem stanoveny bezpecny pfistup obsluhy k zafizeni a dostateCny
manipulacni prostor se zietelem na technologicky proces a organizaci prace,
umozAujici bezpeCné pouzivani zafizeni,

Cc) privadéni nebo odvadeni vSech forem energii a latek, uzivanych nebo vyrabéenych,

bezpeénym zpusobem,

d) vybaveni zarizeni zabranou nebo ochrannym zafrizenim nebo pfijeti opatreni
tam, kde existuje riziko kontaktu nebo zachyceni zameéstnance pohybujicimi se
castmi pracovniho zafizeni nebo padu bfemene,

— Rockwell
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Co se hodnoti dle NV 378/2001Sb?
83, bod 1.

e) montovani a demontovani zafizeni za bezpecCnych podminek v souladu s navodem dodanym
vyrobcem, nebo neni-li navod vyrobce k dispozici, navodem stanovenym zaméstnavatelem,

f) ochrana zaméstnance proti nebezpefnému dotyku u zarizeni pod napétim a pfed jevy vyvolanymi
ucinky elektriny,

g) ochrana zafizeni, které muze byt vystaveno ucinkim atmosferickeé elektfiny, zejména zasazeni
bleskem,

h) umisténi ovladacich prvku ovliviujicich bezpeénost provozu zafizeni mimo nebezpecné
prostory, bezpecné ovladani, atoiv pripadé jejich poruchy nebo poskozeni, dobra viditelnost,
rozpoznatelnost a v urCenych pfipadech prislusné oznaceni; nemohou-li byt ovladaci prvky z
technickych divodu umistény mimo nebezpecné prostory, nesmi byt jejich ovladani zdrojem
nebezpedi, a to ani v dusledku nahodilého tkonu

— Rockwell
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Co se hodnoti dle NV 378/2001Sb?
83, bod 1.

1) spousténi zafizeni pouze zamérnym ukonem obsluhy pomoci ovladace, ktery je k tomu ucelu
urcen,

]) vybaveni ovladacem pro uplné bezpecné zastaveni; v dobé, kdy se zafizeni nepouziva, jeho
vypnuti a ve stanovenych pfipadech jeho odpojeni od zdroju energii a zabezpeceni,

K) vybaveni ovladacem pro nouzové zastaveni, ktery zablokuje spoustéci ovladace tam, kde je to
nutné; soucasne se zastavenim chodu zafizeni nebo jeho nebezpeclné Casti se musi vypnout
pfivody energii k jeho pohonum, s vyjimkou pfipadu, kdyby tim doSlo k ohrozeni zivota nebo zdravi
zaméstnancu,

) vybaveni zafizeni zfetelné identifikovatelnymi zafizenimi pro jeho odpojeni od vSech zdroju
energii; nasledné pfipojeni zafizeni ke zdrojum energie nesmi pfedstavovat pro zaméstnance zadné
riziko,

— Rockwell
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Co se hodnoti dle NV 378/2001Sb?
83, bod 1:

m) vybaveni pracovisté, kde je umisténo zafizeni, ovladaci k
zastaveni nékterého nebo vSech zarizeni v zavislosti na druhu rizika,

n) upevnéni, ukotveni nebo zajiSténi zafizeni nebo jeho Casti
vhodnym zpudsobem, je-li to nutné pro bezpelny provoz a
pouzivani,

0) neohrozovani zameéstnance rizikovymi faktory, napfiklad hlukem,
vibracemi nebo teplotami, které vyviji zafizeni,

p) v pfipadé potreby oznacCeni vystraznymi nebo informacCnimi
znackami, sdélenimi, znaCenim nebo signalizaci, které jsou
srozumitelné, maji jednoznacCny charakter a nesmi byt
poskozovany béznym provozem zarizeni, a

Rockwell
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Co se hodnoti dle NV 378/2001Sb?
83, bod 1.

) vybaveni vhodnym ochrannym zarizenim a zabezpelenim pifed ohrozenim
zivota a poskozenim zdravi tak, aby chranilo zaméstnance zejména

1. pfed padajicimi, odlétajicimi nebo vymrsténymi predmety uvolnénymi ze
zarizeni,
2. pred rizikem pozaru nebo vybuchu s naslednym pozarem nebo ucinku
!

vybusnych smesi latek vyrabénych, uzivanych nebo skladovanych v zarizen

3. prfed nebezpecim vzniklym vypousténim nebo Unikem plynnych, kapalnych
nebo tuhych emisi,

4. pfed moznym posSkozenim zdravi zaméstnance zpusobenym zachycenim
nebo destrukci pohybujici se ¢asti zarizeni.
Rockwell
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Co se hodnoti dle NV 378/2001Sb?

83, bod 2

Oprava, serizovani, Uprava, udrzba a CiSténi zarizeni se provadgji, jen
je-li zarizeni odpojeno od pfivodu energii; neni-li to technicky mozne,

ucini se vhodna ochranna opatreni.

= POZOR !
ELEKTRICKE
!,?‘ ZARIZENI
5 HLAVNI
VYPINAC
4 - VYPNI
® V NEBEZPECI !
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Co se hodnoti dle NV 378/2001Sb?
83, bod 3:

Obsluha musi mit moznost se presvedcit, ze v nebezpecCnych prostorech
se nenachazi zadny zameéstnanec; pokud nelze tento pozadavek
spinit, bezpecCnostni systém pred spusténim, popripadé zastavenim
zafizeni musi vydavat zvukovy nebo i viditelny vystrazny signal,
aby zaméstnanci zdrzujici se v nebezpecCném prostoru meli vzdy
dostatek Casu nebezpecny prostor opustit.

Bags sl ey,

— Rockwell
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Co se hodnoti dle NV 378/2001Sb?
83, bod 4:

Ochranné zarizeni

a) musi mit pevnou konstrukci odolnou proti poskozeni,

b) musi byt umisténo v bezpecCné vzdalenosti od nebezpeéného prostoru,

C) nesmi branit montazi, oprave, udrzbé, sefizovani, manipulaci a cisténi;
pristup zaméstnance musi byt omezen pouze na tu ¢ast zarizeni, kde je
provadéna cCinnost, a to pokud mozno bez sejmuti ochranného zarizeni,

d) nesmi byt snadno odnimatelné nebo odpojitelné,

e) nesmi omezovat vyhled na provoz zarizeni vice, nez je nezbytné nutné,

f) musi spliovat dalSi technické pozadavky na blokovani nebo jisténi
stanovené zvlastnim pravnim predpisem, popfipadé normovou hodnotou,
nevyplyvaji-li dalSi pozadavky ze zvlastniho pravniho pfedpisu.

— Rockwell
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Co se hodnoti dle NV 378/2001Sb?
Specialni pripady:

zarizeni pro zdvihani bfemen a zaméstnancu jsou uvedeny v pfiloze €. 1,

zarizeni pro zdvihani a pfemistovani zavésSenych bfemen jsou uvedeny v pfiloze €. 2,
pojizdna zafizeni jsou uvedeny v pfiloze ¢€.3,

zarizeni pro plynulou dopravu nakladu jsou uvedeny v pfiloze €. 4,

stabilni skladovaci zarizeni sypkych hmot jsou uvedeny v pfiloze €. 5

— Rockwell
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Jak se hodnoti dle NV 378/2001Sb?

Kazdy bod vyhodnotim nejprve zakladnim rozhodnutim relevantni/irelevantni.
Pokud je bod relevantni, vyhodnotim zda je dany bod splnen Ci nikoliv.
Pokud je bod nesplnén, zvolim metodiku (napriklad HRN) a oznaCim zavaznost.

Nasledne navrhnu opatreni a znovu overim stejnou metodikou (napr. HRN), zda bylo
riziko snizeno dostateCne, nebo je treba dale snizovat.

Pri aplikaci opatreni (napriklad aplikace optické zavory) se musim ridit pozadavky na
uroven bezpecnosti, umistéeni vzhledem k rychlosti priblizeni atd.

— Rockwell
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Jak je to s novymi stroji?

Zakladem aplikace bezpecnostni techniky jsou smérncie EU, které nejsou pravné vymahatelné a jsou zavazné pro Clenské staty. Tyto smérnice jsou vSak 1:1
prijaty do narodnich legislativ jako ,narizeni viady".

Skupina stanovenych vyrobku Evropska Narizeni vlady = Podléha zakonu C.
smernice CR
Strojni zafizeni (MD) 2006/42/ES 176/2008 Sb. 22/1997Sb.
Zarizeni nizkého napéti (LVD) 2014/35/EU 118/2016 Sb. 90/2016SD.
Elektro - magneticka kompatibilita (EMC) 2014/30/EU 117/2016 Sb. 90/2016SD.
Chladici zafizeni 643/2009/ES 179/2001Sh. 22/1997SDb.
Jednoduché tlakové nadoby (SPVD) 2014/29/EU 119/2016Sb. 90/2016Sh.
Osobni ochranné prostredky (PPE) 2016/425/EU 2016/425/EU 90/2016SD.
Tlakova zafizeni (PED) 2014/68/EU 219/2016Sb. 90/2016Sh.
Zafizeni pro dopravu osob (CAB) 2016/424/EU 2016/424/EU 90/2016SD.
Vytahy (LIFT) 2014/33/EU 122/2016Sb. 90/2016Sh.
Rockwell
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Pozadavky ve smernicich EU

2016/425/EU 2014/31/EU .
2006/42/EC 2006/95/EC Osobni ochranné prostfedky
Strojirenska smérnice Smérnice o nizkém napéti 2014/29/EU PPE
MD LVD Jednoduché tlakové nadoby A lové .
SPVD erosolové rozprasovace
2014/30/EU 2014/68/EU
El.mag. kompatibilita 2014/53/EU Tlakova zafizenj
EMC Radiova zafizeni 2008/27/ES
f/loélfidzj/ |3;2/ EU RED Evropsky Zelezniéni systém
oo MID 016/1628/EU "
odni vystroj Emise vyfukovych plynud nesilni¢nich stroju
- 2016/426/EU -

SpotiebiCe plynnych pali

2013/53/EU

643/2009/ES
Chladici zarizeni

305/2011 .

2009/48/ES RoHS
Hracky

TOYS
93/42/EHS

Stavebni vyrobky 92/42/EHS Zdravotnické prostiedky
CPR Teplovodni kotle MDD
Tlakova pfepravitelna zafizeni BED
TPED 2013/29/EU 100712005 izzslzgoi’ o
Pyrotechnické vyrobk -Vo osmeticke pripravky
98/79/ES i ICKE VITODKY Chemickeé latky .
Diagnostické MDD REACH
IVDD

2016/1148/EU

Bezpecnost siti a inf. Systému
NS

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

2011/65/EU
Nebezpecné latky v el. zaf.

90/385/EHS
Implantabilni MDD
AIMD

Rockwell
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Lexikon dokumentu EU

Co je EUR-Lex | Mapa stransk | A-Z Casté otézky | Napovéda | Odkazy | Pravni upozornéni | Cookies | Kontakt | Ce3tina (cs) v

EUR-Lex

Pfistup k pravu Evropské unie Rychlé vyhledavani: zadejte libovolny text, celexové &islo nebo deskriptory. Pokud chcere \.f\-'hn

e Vyhledavani — napriklad “2006/42”
L.

EUROPA ) Pravo EU a publikace EU » EUR-Lex » Viysledky vyhleddvéni » EUR-Lex — 32006L0042 - CS

Uvodni stranka  Ufedni véstnik  Préavo EU a souvisejici dokumenty  Vnitrostatni pravni predpisy  Legislativni postupy ~ Dal3i

@ zpst na vipis wsledkii | Dalsi >> [7) (& Sdilet | , - .
— Jméno dokumentu (smérnice)

@ Prihlasit se
Dokument 32006L0042 3 [&] UloZit do Zasti Moje poloZky [ Staly odkaz [&]Nahrat bibliograficky soupis [&] Sledovat tento dokument nebo
Text Informace o dokumentu Postup Provedeni ze strany clenskych statd Prehled pravnich predpisi Ve skrjt | Ve rozbalit » Moje posledartyhledavani (2)

Nazev a odkaz v

 Frednastvent i Seznam ufednich véstnikd (OJ)

%o Registrace k vyuZivani internetovych
O platné sluZeb

UF vést. L 157, 0.6.2006, 5. 24—86 (ES, C5, DA, DE, ET, EL, EN, FR, IT, LV, LT, HU, MT, NL, FL, PT, 5K, SL, F, 519 5 Online vid .
zvidstnl vyddnl v bulharském jazyce: Kapitola 13 Svazek 053 5. 120 - 182 niine videcprezentace

zvidstnl vyddnl v rumunském jazyce: Kapitola 13 Svazek 053 5. 120 - 182 Wl Statistika Text S m é rn ice V J e d n Otl |Vyc h J aZyC IIC h

Zvidstnl vidani v chorvatskem jazyce: Kapitola 13 Svazek 0395, 74 - 136

Smérnice Evropského parlamentu a Rady 2006/42/ES ze dne 17. kvétna 2006 o strojnich zafizenich a 0 zmé&né smérnice 95/16/ES (prepracovang
znéni) (Text s vyznamem pro EHP)

[# Prostor pro vage pfipominky

ELI: http://data.europa.eu/eli/dir/2006/42 /o]

Jazyiy, formty a dicaz na 0. vist. Text OJ v jednotlivych jazycich

BG ES € DA DE ET_E_EN FR GA MR [T IV IT Ml MT
| a4 a1 a1 a1 a1 a1 a4 a1 a1 a1 |
[T 1% o P T 114 iy

] 4 2 & (]

= o Y Y o o B o —E—

S VicejazyCné zobrazeni (az 3 jazyky)

Vicejazytné zobrazeni

calic TR T TR T TR e T— Text dokumentu (zde 1 jazyk)

9.6.2006 Utedni vésmik Evropské unie L 157/24

SMERNICE EVROPSKEHO PARLAMENTU A RADY 2006/42/ES

Rockwell

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Kde zjistit legislativu...

Od mnoha zakazniku dostavam dotazy, kde maiji zjistovat legislativu — a to i od
davno zavedenych firem (tzv. s ,tradici”)...

Kdybych se vas ted zeptal, zda norma pro bezpecnost pasovych dopravniku je
harmonizovana se strojirenskou smeérnici, vite kde tento udaj najit?

Nechci odpoved nahlas, verim ze to vite.
A pro ty ostatni...

— Rockwell
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Strojirenska smernice...

= Vime ze safety je povinnost a feknéme ze nemame zZadné dalsi informace:

. Navstivte stranku ,https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Zvefejnéni nazvi Loz 5
Harmonizované normy pro sekior Zkratka hEN v OJ EU subjekty ES/EU predpis Predpis CR Predpis SR
(NANDO)
Strojni zafizeni A-12018/C/092M1
MD A= (EW2019/436 MNANDQ A= |2006/42/ES A=176/2008 Sb. A=43672008 7.z,
(hEN}

PFimy odkaz na www.zakonypreludi.sk a text nariadeni viady...

— Rockwell
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Strojirenska smernice...

= Vime ze safety je povinnost a feknéme ze nemame zZadné dalsi informace:

. Navstivte stranku ,https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Oznameng
subjekty ES/EU predpis Piedpis CR Predpis SR
(NANDO)

Zvefejnéni nazvi

Harmonizovane normy pro sektor Zkratka hEN v OJ EU

Strojni zafizeni A-12018/C/092M1
MD A=(EU2019/436 MNANDO A 2006/42/ES A=176/2008 Sb. | A |43672008 7.2,

(hEN]) '\

|

Pfimy odkaz na www.zakonyprolidi.cz a text nafizeni viady...

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation
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™

Strojirenska smernice.

= Vime ze safety je povinnost a feknéme ze nemame zZadné dalsi informace:

. Navstivte stranku ,https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Harmonizované normy pro sekior

Strojni zafizeni

Zkratka

MD

Zvefejnéni nazvi
hEN v 0. EU

A-|2018/C/092/1

Qznamene
subjekty
(NANDO)

ES/EU predpis

A=|(EU)2019/436 MANDO A |2006/42/ES

(hEN)

e

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Pfimy odkaz na PDF se smérnici 2006/42/ES spolu s
vypsanymi zménami a doplriky!

Piedpis CR Piedpis SR

A=|176/2008 Sb.  A-|436/2008 7.7

|

Rockwell
Automation
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™

Strojirenska smernice.

= Vime ze safety je povinnost a feknéme ze nemame zZadné dalsi informace:

. Navstivte stranku ,https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Harmonizované normy pro sekior

Strojni zafizeni

Zkratka

MD

Zvefejnéni nazvi
hEN v 0. EU

A-|2018/C/092/1

Qznamene
subjekty
(NANDO)

ES/EU predpis

A= (EU)2019/436 MANDO A |2006/42/ES

(hEN)

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Seznam tzv. notifikovanych osob, (zdaleka ne vzdy jsou tfeba)

Piedpis CR

A=|176/2008 Sb.

Predpis SR

A=1436/2008 7.7,

Rockwell
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Strojirenska smernice...

= Vime ze safety je povinnost a feknéme ze nemame zZadné dalsi informace:

. Navstivte stranku ,https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Oznameng
subjekty ES/EU predpis Piedpis CR Predpis SR
(NANDO)

Zvefejnéni nazvi

Harmonizovane normy pro sektor Zkratka hEN v OJ EU

Strojni zafizeni A-12018/C/092M1
MD A= (EU2019/436 MNANDO A 2006/42/ES A=176/2008 Sb. | A |43672008 7.2,
(

[/

Oficialni véstnik EU k dané smérnici (legislativni oblasti)

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation
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Strojirenska smernice...

= Vime Zze safety je povinnost a feknéme Ze nemame Zadné dalSi informace:

. Navstivte stranku ,https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Oznameng
subjekty ES/EU predpis Piedpis CR Predpis SR
(NANDO)

Zvefejnéni nazvi

Harmonizovane normy pro sektor Zkratka hEN v OJ EU

Strojni zafizeni A-12018/C/092M1
MD M(EU)2019/436 NANDO A-|2006/42/ES A=|176/2008 Sb.  A-|436/2008 7.7,

R (REN)

\

Zkratka dané oblasti

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation
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Strojirenska smernice...

= Vime ze safety je povinnost a feknéme ze nemame zZadné dalsi informace:

. Navstivte stranku ,https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Oznameng
subjekty ES/EU predpis Piedpis CR Predpis SR
(NANDO)

Strojni zafizend A<12018/Ci092M '
\ﬂD J<|(EU)2019/436 NANDO J-|2006/42/ES ~  [~|176/2008 Sb.  J-/436/2008 Z.z.
(hEN)

Po kliknuti se objevi interaktivni stranka se VSEMI harmonizovanymi
normami spolu s pfimym odkazem na CAS-online!

Zvefejnéni nazvi

Harmonizovane normy pro sektor Zkratka hEN v OJ EU

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation
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Jaky je idealni postup ?

Alokace finan¢nich prostfedku - lidské zdroje, tiprava konstrukce, doplnéni hw

N

Posouzeni rizika - povinnost dle hirearchie zakon / nafizeni viady

w

Vlypracovani projektu - ktery aplikuje posouzeni na dany stroj

Evaluace rizika - sougasti posouzeni rizik

o1 B~
N N N N N N N’

Aplikace projektu - kazdy vyrobce ma povinnost dle zakona a nafizeni viady

(@)

Validace projektu a softwaru - sougasti vyrobni dokumentace

\l

Doplnéni dokumentace pro uzivatele, zejména informace souvisejici s bezpegnosti
stroje a kapitola zbytkova rizika

Rockwell
M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Posouzeni rizik

= Je prvnim krokem pro zvyseni bezpecnosti vasich aplikaci

* Provadi se dle normy
CSN/STN EN I1SO 12100:2010

* Vysledkem této analyzy je navrh opatreni snizujicich riziko

* Pokud nemate zkusenosti, vyzkousejte nastroj RAS-Win, ktery
vas provede spravnou identifikaci rizik, jejich ohodnocenim,
aplikaci, vypoCtem az po generovani validaénich protokolu pro
vasi vyrobni dokumentaci. RAS-Win je licencovan na 12
meésicu pro projekty do 5/15/libovolny pocet bezpecnostnich
funkci na stroji.

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Posouzeni rizik

Ten kdo provadi posouzeni, postupuje takto:

1) UrCeni meznich hodnot stroje jako celku

2) Formalni popis stroje
- vzhled, vybava, stanovisté obsluhy
- pracovni rezimy

rd

ANALYZA RIZIK
POSOUZENI RIZIK

POSOUZENI RIZIK musi byt uloZzeno u vyrobce nejméné 10 let od
vyroby posledniho kusu typové rady. Na zadost musi byt

predlozena pfisluSnym osobam.

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Aplikace opatreni pro snizeni rizika

@ Nebezpeci skripnuti ruky shora
Pfi pouziti tfi krokd postupuiji takto:

1) Opatireni zabudovana v konstrukci

3) Informace pro pouzivani

I
I
i
I 2) Bezpecnostni a doplnkova ochrana
I
I
I

Rockwell
Automation

1 1
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights: Rejser\lred.
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PL nebo SFP

- Pokud mam danou hodnotu Perfomance level znam pozadavky na
vlastnosti obvodu a jeho strukturu.

- Pokud mam dany parametry S,F,P, tak musim z nasledujiciho grafu urcit
hodnotu Performance Level:

Low

High

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Cim je uréena bezpeénost vasi aplikace?

e MTTFd — Mean Time To Dangerous Failure — stfedni
doba do nebezpecné poruchy
AWA FT — Fault Tolerance — odolnost proti chybam
vlv DCavg — Diagnostic Coverage — diagnostické pokryti

CCF — Common Cause Failure — poruchy se spolecnou
pricinou

o SYS - Systematic Integrity — integrita systému

 FSM - Functional Safety Management — management
funkéni bezpecnosti

* Pokud je jakykoliv bod opomenut, nebo plnén
nedostatecné, zakonité nemuzeme spinit pozadavek na
funkCné bezpelny systém

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Kategorie zapojeni — kat. B

wEtunni signal
| - L

wystupni signal

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Kategorie zapojeni — kat. 1

Kontakt s nucenym odpojenim
podle EN 60947-5-1

wstupni signal wystupni signal
I » L -

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Kategorie zapojeni — kat. 2

Obvod zpétné
vazby

FPodnét pro testovani W onitarowani

Wetupni ¥ Ovladaci

Spoustec
signal
Wonitarowani

o
o
b

Druhy

wwhinac kang
M TE  fabiad —iL-oTE Rockwell

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation




Kategorie zapojeni — kat. 3

EEEEEEEEE

‘

Obvod zpétné

JUssEEmmmnn

IIIIIIIII Vazby
Vgtugrri Monitargvani_
I =one L1 - —nl 01
Wstupni
=3 signal
T
-..E%
o
e
]
. = : -
Ustung Manitorovani
12 =gna L2 P — 02
wstupni
signd Rockwell
Automation 3
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Kategorie zapojeni — kat. 4

R

=
=
r EEEEEEEEEEEESEEEENEEEEEDR Obvod Zpétné
. vazby
.
\fstupquﬂ Wanitorowani
| i—
TR = LI L1 , —+ 01
Yystupni
=i signal
B
]
LE
=2
. Y . -~
‘af5tugr|1| Monitorowvani
| aff————
12 =13 L2 - —» 02
Vystupni

signal Rockwell

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Parametry Performance Level
Stredni doba...

- Stredni doba mezi dvéma nebezpeénymi poruchami ,,MTTFd"
- Charakteristika kazdé bezpecnostni funkce (kanalu), je popsana podrobné v
EN ISO 13849-1, kapitola 4.5.2

MTTFd

OznacCeni doby kazdého kanalu  Rozsah doby kazdého kanalu

Kratka 3 roky < MTTFd < 10 roku
Stredni 10 rokd £ MTTFd < 30 roku
Dlouha 30 roktl < MTTFd < 100 rokd

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Parametry Performance Level
Diagnostické pokryti
- Charakteristika kazdé bezpecnostni funkce (kanalu), je popsana podrobné v EN

ISO 13849-1, kapitola 4.5.3, pfiklady pro vstupni, logicke i vystupni prvky
nalezneme v priloze E

Oznaceni Rozsah
Zadné DC < 60%
Nizké 60% < DC < 90%
Stredni 90% < DC < 99%

Vysoké 99% < DC

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Parametry Performance Level

A\ A

Porucha se spolecnou pricinou

- Porucha se spoleénou pri¢inou ,,CCF*“
- Oznacuje poruchy vice prvku, které jsou dusledkem jedné udalosti. Napfiklad

prepeéti vzniklé uderem blesku apod.
- Kazdé opatfeni muze mit budto plné bodové hodnoceni, nebo zadné.
- Aby mohly byt opatreni povazovana za dostateCna, musime v souctu

dosahnout 65 bodu.
- Porucham se spole¢nou pfi¢innou se vénuje EN ISO 13849-1, pfiloha F

Cislo Opatieni proti CCF Poéet bodd
1 Oddélenilsegregace
2 Diverzita
3 Konstrukce/pouzitizkusenosti
4 Posouzeni/analyza
5 Zpusobilostizacvik
B Prostredi
Celkem [mpaxim.lilné_
dosazitetllw pocet
bodu 100]
Celkovy podet bodu Opatfeni pro vylouéeni CCF?
65 neho lepsi SpInéni poZzadavki
Mené nei 65 Proces selhal = volba dalsich opatfeni

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Autome Automation



Cim je tedy uréena Performance Level?

1
1
1
1

—

(R R )

1
1
1
1

Diagnostika (DC)
U Cat.2 a vySe

B

rl Kategorie |

L1 - odolnost vuci chybam R Opatieni pro vylouéeni
B . - redundance =z Spolehlivost HW systematickych chyb
L---: - testovani ,t (MTTFd) Quality management

' 3! - schopnost navodit DL 1ISO 9001 atd...

-::=1 bezpecny stav

4

----- Porucha se spole¢nou pfi€innou
(CCF)
U Cat.2 a vySe

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak zjistim vyslednou PL?

Na vyber mam 3 metody, kazda z nich prinasi vyhody a
nevyhody.

Zjednoduseny postup dle kapitoly 4.5.4. normy CSN EN
13849-1:2016, popsany tabulkou 6:

Kategoie /.8 | 1 ] 2 |/ 2 | 3 | 3 | 4
DC..q zadneé zadneé nizké stredni nizké stfedni vysoké
MTTF, kazdeho kanalu
a nepokryta a b b C nepokryta
b nepokryta b C C d nepokryta
- Dlouha nepokryta C C d d d e
Rockwell

MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak zjistim vyslednou PL?

Volbu grafického znazornéni tabulky 6 pomoci obrazku 5 z
teze kapitoly:

Legenda
pL A PL droven vlastnosti

1 MTTF, kazdého kanalu =
kratka

a = 2 MTTFy kazdéeho kanalu =

55 stredni

3 MTTF kazdého kanalu =

b dlouh&

C l

d

1=

| | ] | | |

Cat. B Cat. 1 Cat. 2 Cat. 2 Cat. 3 Cat. 3 Cat. 4

DC,,,none  DC, none  DC, low DG, medium DC, low DC,, medium DG, hlgh

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak zjistim vyslednou PL?

Vypoctem (napriklad dle prilohy |) a odeCet hodnot z tabulky
K1 v pfiloze K a nasledném urcCeni vypocCtené Performace
Level:

Praméma pravdépodobnost nebezpecné poruchy, PFHp (1/h) a odpovidajici Groved viastnosti (PL)
MTTFg pro kaZdy Kat. B PL Kat. 1 PL Kat. 2 PL Kat. 2 PL Kat. 3 PL Kat. 3 PL Cat. 4 PL
k,z:-:' DCeva h Zadn DTy & Zadn DCavg = nizké DCaug = stiedni DCavg = nizké DCayg = stiedni Dc“"gg vysok
3 38010 . a 258=10"° | a 1,99 107 a | 1,26x10° @ a 6,09 x 10°F b
3,3 3,46 x 107 a 233 x10°F a 1,79 % 107 a 113=10° | a 541 % 107 b
36 3A7T=10° | a 213x10° | a 1,62 =107 a | 103x10% ! a 486 x 107 b
3,9 2,93 x 107 a 1,95 x 10°F a 1,48 x 107 a 937 =10F | b 4,40 x 107 b
43 265x10° | a 176=10° | a 1,33 =107 a | 82910 b 389 x10°F b
47 243x10° | a 160=10% | a 1,20 = 107 a | 758x10° ! b 3,48 x 10°F b
5.1 224 x 107 a 1,47 = 10°F a 1,90 % 107 a 652 x10F | b 3,15 % 10 b
56 2,04 x 107 a 1,33 = 10°F a 9,87 x 107 b 6521x10F | b 2,80 % 10 [
6,2 1,84 x 107 a 1,19 = 10°F a 8,80 = 107 b 553x10F | b 2,47 x 107 [
65 165x10° | a 108=10° | a 703 =107 b | 49810 b 220x10°F [
75 152=10% | a 975x10" | b 7,10 =10°° b | 445x10° | b 1,95 x10°F c
82 1,39 x 107 a 887 = 10°° b 6,43 = 10°° by 402=10F% | b 1,74 x 107 [
91 125=10° | a 70410 | b 571 =107 b | 357=x10% ¢ b 153x10°F [
L 114=10° | a 718x10° @ b | 514=10° | b | 321x10° b | 136x10° | ¢
(5= [y ] (5] B s ] 4] &5,0% AU 1) £E3 AW 15 LA u
15 7E1=10" | b 45310 | b 3,01 1078 b 182=10° | ¢ 7,44 x 107 d
16 743 =107 b 421 =10 b 277 =107 c 167=10° | ¢ 6,76 = 107 d
18 6,34 x 10°° b 366<10° 1 b 2,37 = 10°7° c 141 =10° | ¢ 5,67 x 107 d
20 571 %107 b 3,26 x 10°° b 2,06 = 107° c 122=10° | ¢ 485 %107 d
22 519 % 107 b 293 =10 c 1,82 x 107 c 107 =10° | ¢ 421=107 d
24 4,76 = 107° b 285=10% | ¢ 1,62 =107 c | 947x107 ! d 370107 d
27 423 % 107° b 232 =107 c 1,39 x 107 c a04x107 | d 310= 107 d
30 380%10° b | 206x10°F @ ¢ 1,24 % 1078 c 694x107 | d 2,65% 107 d | 954=10¢ [
33 346x10° | b | 185=10"° | ¢ 1,06 = 107% c | 594x107 ! d 230= 107 d| 857x10° e
36 317x10° | b | 167=10"% | ¢ 9,39 =107 d | 516=107 | d 2,01 =107 d | 777 x40 e

Rockwell
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Evaluace rizik? Pouzijte SAB

Pokud posouzeni rizik vypracovavate obcas, ale i pokud jste vyrobce
stroju, vyzkousSejte nastroj ,Safety Automation Builder®, ktery je zdarma ke
stazeni a ve spojeni s nastrojem SISTEMA (spoleCnost IFA) Vam
poskytne komplexni informace o dosazenych parametrech. SAB slouzi
pro: —

- Import vykresu stroje (mechanickych) Tl e

g . , e Safety functior YIFA . s
- |dentifikace nebezpelnych mist e [

B | Subsystens IBadc Forsard Pt .
Safety Tusction | Access Point -
f FANIRGN panet
g v ’ e et ol vl .| [ Navigation panel
] < Satety Fnctives [} Type of safidty Function:
Identifikace bezpecCnostnich funkci d ==
A1 ST coietiFundion 2 5 i e, || 106G event

- Vybér vhodnych opatreni NR—

pefomancelevd 7 E

- ldentifikace ochrannych krytu ) W— | s
- Generovani seznamu materialu — i & [T

i ™ fu d . Right clickng opans 3 T =
{iPt u contex mem wiih 710 0 K :
" r V4 A\V4 I X 4
P im |13 Eixat i fulowing corkent ﬁ 2 <
- € Spojenl se vypoce e o Hel |l
H. I Mew: a5 3 row — el
v HUZ2ISRAN PR |- X lowerlesed pkiced fo =
i - ited obie
= | pocument Upsn
{HTTFT | e B : i
Logic Device * vl o] | {1l ! L3
(o | ——— |
v 1TRLEeEE |BL-
A [MTRIRT T
ey |
Dutput Device * Lk o 1|
|EL -
v 20 DSPINIDY 5.:|ﬂ"—,d[“"

E T I

— Rockwell
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Predpripravene bezpecnostni funkce

™

Predpripravené bezpecnostni funkce poskytuji
specifickou fidici funkci souvisejici s bezpec€nosti a
byly vyvinuty tymem inzenyri Rockwell Automation
certifikovanych TUV.

Kazdy dokument vysvetluje jak funkci zapoiit,
konfigurovat a pro konfigurovatelné a integrované
bezpeclnosti systémy ukazuje program specifického
reseni bezpecnosti souvisejici s urovni vlastnosti (EN
ISO 13849-1) a ukazuje seznam potrebnych
komponent.

Pouzité souéasti jsou zkontrolovany v SISTEMA pro
ujisténi se ze byla dosazena pozadované uroven
vlastnosti.

Uplny validaéni a verifikaéni plan je obsaZen pro
testovani funkCnosti zapojeni, konfigurace a programu
a to za beznych podminek i v pripadé chyby.

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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General Safety Information

Setup and Wiring
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Agenda

n PRIPOMENUTI LEGISLATIVY
n PRIKLAD BEZPECNOSTNI FUNKCE

NOVINKY V LEGISLATIVE
a SKOLENI TUV FS

PREHLED PRODUKTU V PRODEJI

n PRODUKTY V BUDOUCNU

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Jak postupovat pri vytvareni bezpecnostni aplikace
na prikladu robotické bunky...

BezpecCnostni aplikace
[ Legislativa SW funkci J [Co maji dané funkce resit }\

Legislativa HW funkci

Programovani [
[/' '\J\[ Hardware J [ — T
|

: Legislativa robota
Software — Studio5000
Software — robot

< - |

ES prohlaseni o shodé
Jak programovat [ Jak programovat J T
[ Jednotlive verze J { Znagkalet J

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation -



Roboticke pracoviste

= UKOL: ze zavazeciho dopravniku vzit produkt, umistit jej na vyvazeci dopravnik ve spravné

1 \
/ \
/ \

poloze + pocitat dily.

"

= BUDEME VYROBCI... tedy co vie musime plnit pokud stroj dodavame na jednotny trh EU?

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Roboticke pracoviste

Co musime dodat?

= Zakaznik po nas bude chtit:
= dodavku zafizeni jako takoveho

= ,UZivatelsky manual®

,CE" neboli ,ES Prohlaseni o shodé”

= Vime, na zakladé ¢eho?

- CR: Zakon 22/1997Sb. O technickych poZadavcich na vyrobky a pislusném nafizeni vlady 176/2008Sb. O
pozadavcich na strojni zafizeni (vychazejici z 2006/42/ES)

= SR: Zakon 264/1999Z.z. O technickych poZadavcich na vyrobky a pfisluSném nafizeni viady 436/2008Z.z. O
pozadavcich na strojni zafizeni (vychazejici z 2006/42/ES)

- CR: Zakon 90/2016Sb. O posuzovani shody a pfisludném nafizeni vlady 117/2016Sb.
O vyrobcich z hlediska jejich elektromagnetické kompatibility (vychazejici z 2014/30/EU)

= SR: Zakon 436/2001Z.z. O posuzovani shody a prislusSném narizeni vliady 194/2005Z.z.
O vyrobcich z hlediska jejich elektromagnetické kompatibility (vychazejici z 2014/30/EU)

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Roboticke pracoviste

Co musime dodat?

= Zakaznik po nas bude chtit:
dodavku zafizeni jako takového

,2uZivatelsky manual“

,CE" neboli ,ES Prohlaseni o shodé”

o Vl'me,//

~

Napoveda: 76/2008Sb. O
Zakony + narizeni vlady = bezpec€nost stroju neni véc
dobrovolna, ale povinnost kazdého vyrobce ! FeL @il O

Pokuta za nedodrzeni az do vyse 50mil. CZK (2mil. EUR)
E\ podle zavaznosti a vyse pripadnych skod... /

Rockwell
M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation m



Roboticke pracoviste

Co musime dodat?

= Vime ze safety je povinnost a feknéme ze nemame Zadné dalSi informace:

. Navstivte stranku , https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Zvefejnéni nazvi Loz 5
Harmonizované normy pro sekior Zkratka hEN v OJ EU subjekty ES/EU predpis Predpis CR Predpis SR
[(NANDO)
Strojni zafizeni A-12018/C/092M1
MD MEU2019/436 NANDQO  A|2006/42/ES J=1176/2008 Sb.  /~|436/2008 Z.7.
(hEN}

PFimy odkaz na www.zakonypreludi.sk a text nariadeni viady...

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation


https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti
http://www.zakonypreludi.sk/

Roboticke pracoviste

Co musime dodat?

= Vime ze safety je povinnost a feknéme ze nemame Zadné dalSi informace:

. Navstivte stranku , https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Oznameng
subjekty ES/EU predpis Piedpis CR Predpis SR
(NANDO)

Zvefejnéni nazvi

Harmonizovane normy pro sektor Zkratka hEN v OJ EU

Strojni zafizeni A-12018/C/092M1
MD M(EU)2019/436 NANDO A-|2006/42/ES J=176/2008 Sb.  A~|436/2008 Z.z.

(hEN]) '\

|

Primy odkaz na www.zakonyprolidi.cz a text nafizeni viady...

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation
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Roboticke pracoviste

Co musime dodat?

= Vime ze safety je povinnost a feknéme ze nemame Zadné dalSi informace:

. Navstivte stranku , https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Oznameng
subjekty ES/EU predpis Piedpis CR Predpis SR
(NANDO)

Zvefejnéni nazvi

Harmonizovane normy pro sektor Zkratka hEN v OJ EU

Strojni zafizeni A-12018/C/092M1
MD M(EU)2019/436 NANDO A-|2006/42/ES A=|176/2008 Sb.  A-|436/2008 7.7,

(hEN) /\

|

Pfimy odkaz na PDF se smérnici 2006/42/ES spolu s
vypsanymi zménami a doplriky!

— Rockwell
Ej PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation
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Roboticke pracoviste

Co musime dodat?

™

= Vime ze safety je povinnost a feknéme ze nemame Zadné dalSi informace:

. Navstivte stranku , https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Harmonizované normy pro sekior

Strojni zafizeni

Zkratka

MD

Zvefejnéni nazvi
hEN v 0. EU

A-|2018/C/092/1

Qznamene
subjekty
(NANDO)

ES/EU predpis

A= (EU)2019/436 MANDO A |2006/42/ES

(hEN

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

AN
/ON

Seznam tzv. notifikovanych osob, (kdy jsou potfeba — viz. text)

Piedpis CR

A=|176/2008 Sb.

Predpis SR

A=1436/2008 7.7,

Rockwell
Automation


https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti

Roboticke pracoviste

Co musime dodat?

™

= Vime Ze safety je povinnost a feknéme ze nemame zadné dalSi informace:

. Navstivte stranku , https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Harmonizované normy pro sekior

Strojni zafizeni

Zvefejnéni nazvi

L hEN v OJ EU

A-|2018/C/092/1

Qznamene
subjekty
(NANDO)

ES/EU predpis

MD A= (EU)2019/436 MANDO A |2006/42/ES

(

[/

Oficialni véstnik EU k dané smérnici (legislativni oblasti), kde je seznam

Piedpis CR

A=|176/2008 Sb.

Predpis SR

A=1436/2008 7.7,

VSECH pfislugnych harmonizovanych norem...

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Roboticke pracoviste

Co musime dodat?

= Vime ze safety je povinnost a feknéme ze nemame Zadné dalSi informace:

. Navstivte stranku , https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Oznameng
subjekty ES/EU predpis Piedpis CR Predpis SR
(NANDO)

Zvefejnéni nazvi

Harmonizovane normy pro sektor Zkratka hEN v OJ EU

Strojni zafizeni A-12018/C/092M1
MD M(EU)2019/436 NANDO A-|2006/42/ES J=176/2008 Sb.  A~|436/2008 Z.z.

R (hEN)

\

Zkratka dané oblasti

— Rockwell
Ej PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation E
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Roboticke pracoviste

Co musime dodat?

= Vime Ze safety je povinnost a feknéme ze nemame zadné dalSi informace:

. Navstivte stranku , https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

Sektory k zakonu ¢&. 22/1997 Sb. - harmonizovana oblast

Oznameng
subjekty ES/EU predpis Piedpis CR Predpis SR
(NANDO)

Strojni zafizend J-12018/C/092/1 '
N\rﬂm J<|(EU)2019/436 NANDQO [<|2006/42/ES  [~|176/2008 Sb.  J~/436/2008 Z.7.
(hEN)

Po kliknuti se objevi interaktivni stranka se VSEMI harmonizovanymi
normami spolu s pfimym odkazem na CAS-online!

Zvefejnéni nazvi

Harmonizovane normy pro sektor Zkratka hEN v OJ EU

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation
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Roboticke pracoviste

Co musime dodat?

= Vime Ze safety je povinnost a feknéme ze nemame zadné dalSi informace:

. Navstivte stranku , https://www.nlfnorm.cz/normy/556/harmonizovane-normy-rozdelene-podle-oblasti “

= Pro kazdou jednotlivou oblast mate MNOHO informaci... (pfiklad pro Strojni zafizeni)

= Dovedeli jsme se tedy, ze musime plnit normy typu C:
- CSNENISO 10218-1 (2012) o robotech
- CSNEN ISO 10218-2 (2011) o integraci robot
- CSN EN 619+A1 (2011) ,Kontinualni manipulaéni zafizeni a systémy ...

= Dale jsme se dovédéli, ze musime provést POSOUZENI RIZIK:
- Podle normy CSN EN 1SO 12100 (2010)

= Z posouzeni rizik vyplynou dalSi normy, které je treba plnit...

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation m
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Posouzeni rizik dle EN ISO 12100

Ten kdo provadi posouzeni, postupuje takto:

1) UrCeni meznich hodnot stroje jako celku

2) Formalni popis stroje
- vzhled, vybava, stanovisté obsluhy
- pracovni rezimy

rd

ANALYZA RIZIK
POSOUZENI RIZIK

POSOUZENI RIZIK musi byt uloZzeno u vyrobce nejméné 10 let od vyroby
posledniho kusu typoveé rady. Na zadsot musi byt predlozena prisluSnym osobam.

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation E



Specifika aplikace robotu

Podléha spinéni norem EN ISO 10218-1 a EN ISO 10218-2
=Nepodléhejte mylnym informacim, ze 10218-1 je pouze pro vyrobce a 1(
¢asti 1 je MNOHO informaci (napriklad o nouzovém zastaveni), kigi
aplikaci muze porusovat!
=10218-2 priloha A uvadi seznam nebezpeci v jednga

Oro aplikatory, protoze v
n ridici Casti pri

=HIuk (poskozeni Ci ztrata
=Vibrace (neurologjgl
=Zareni (posid
=Material (oht
=Ergonomie
=Prostredi (uklo
=Kombinace (na

gradace vlicem Spatné koncipovaného pracoviste)
Ost, teplota, dychaci problémy)
Fazeni u konkretni aplikace)

~

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Robotické pracoviste po posouzeni rizik

= UKOL: za pomoci normy EN I1SO 10218-1 a -2 identifikovana nebezpedi...

»
»

Zavazeci dopravnik

»

= Nyni musime zjistit, jaké opatfeni budeme po dohodé s koncovym zakaznikem / technologem
aplikovat?

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Roboticke pracoviste po posouzeni rizik

= S koncovym zakaznikem jsme se dohodli:

= Pevny kryt
(@]~

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Definice kryt viz CSN EN 1SO 14120

» Kde neni pozadovan pfistup b&hem pouzivani... PEVNY KRYT
= Kde je pozadovan pfistup b&hem pouzivani... POHYBLIVY KRYT
= Rozhodovaci kritérium je Cetnost pristupul!!

= Pouze tam, kde pfistup do nebezpecného prostoru nemuze byt zcela zakazan s
ohledem k povaze provozu (stolni cirkularka, pokosova pila...), je mozno pouzit
samocinné se zavirajici ochranny kryt nebo nastavitelny ochranny kryt...

Rozlisujeme 3 velice podobné prekazky oddelujici od nebezpeci

Soucast stroje Pevny kryt Pohyblivy kryt

Pro otevieni NESMIi byt poZzadovan nastroj,
muze byt se zajisténim nebo bez (zamek) a
MUSI byt opatien blokovanim. V pfipadé
zajisténi muze byt pozadavek na opusténi
nebezpecného prostoru.

Casto zaméfovana s pevnym krytem, ALE bez  Pro odejmuti je tfeba NASTROJ, vzhledem k
této Casti by stroj neplnil Fadné svoji funkci nebo  frekvenci odnimani mize byt pozadovano
parametry — napriklad by se snizila tuhost ramu, zabezpeceni proti ztraté Sroubu nebo dokonce
stroj by se mohl stat vratkym apod... blokovaci zafizeni!

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation E



Jak postupovat pri vytvareni bezpecnostni aplikace

TakZe s konstruktérem jsme se shodli, Ze potfebujeme PEVNY KRYT, nastudujeme normy:
- EN ISO 14120 o ochrannych krytech

- EN ISO 13857 o dosahovych vzdalenostech

- EN 349 o nejmensich mezerach potrebnych pro stlaceni lidskeho téla

- EN 547 o typickych rozmeérech Casti lidského tela

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak postupovat pri vytvareni bezpecnostni aplikace

Minimalni vySka by méla byt 2.0m pro zabranéni prelezeni ¥
(od stalych povrchl, nemusi se jednat vzdy o podlahy — napfiklad rosty apod.)

Mimirmumm
2.0 matars

KRR

>
vl

Maximalni mezera mezi podlahou a mechanickou zabranou

je 180mm jako zabrana proti podlezeni.
(Pozor ale na dosahové vzdalenosti, pokud by nebezpeci bylo blizko podlahy...)

KRR

00?:‘: LA

&

KRR A KPR
v

S SRS,

>
L
&Y

25
X

— Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

Rovnéz posunout plot ve vodorovném smeéru neni veci pocitu...

Vyska Vyéka ochranné konstrukce® " EN ISO 13857
nebezpecéného T
prostoru® b Tabulka 1 — malé I‘IZIkO,
_‘-‘-'-'-'_“-'\—-—
P 2o | i | 2700 b zde tabulka 2 — velké rizik
# . /(_“__1‘_(_]90 1200 1400 1600 1800 2 000 2200 2400 2 500 _%E_Q_Q_, Zde ta uika — velkKke riziko
[
d f( \,I / Vodorovnéwmemu prostoru ¢
?- "ﬁ == 770y 0 o | o1 o 0 0 BE“‘\\O 0 0
| [2600\ 900 | sop~f 700 | eo0 | eoo | s00 | 400 | 300 N 100 0
TR LTI T =
p l 2400 \ 1100 //000 900 800 700 600 400 300 10 0
| 2200 | | 1396 | 1200 | 1000 | o900 800 600 400 300 o N o
2 000 1/400 1300 1100 900 800 600 400 0 0 \Q
1800 /1 500 1400 1100 900 800 600 0 0 0 0\
1600 { 1500 1400 1100 900 800 500 0 0 0 0 \
1400 \ 1500 1400 1100 900 800 0 0 0 0 0 )
1200 \1 500 1400 1100 900 700 0 0 0 0 0/
1000 A\soo | 1400 | 1000 | s00 0 0 0 0 0 J
800 1580 | 1300 | o900 600 0 0 0 0 o |/o
AN
600 1400 \‘1 300 800 0 0 0 0 0 U/ 0
\ 400 [ | 1400 | T2eq | 400 0 0 0 0 o [ 0
\200 / | 1200 | 900 0 0 0 o [e" | o 0
\o/ 1100 | 500 0 — o | o—0 | o 0 0
¥ Ochranné konstrukce o vysce nizsi nez 1 000 mm nejsou uvedeny, protoZe tyto ochranné konstrukce nedostateéné
omezuji pohyb téla.
P Ochranné konstrukce nizsi nez 1 400 mm nemaji byt pouzivany bez pfidavnych bezpeénostnich opatfeni.
° Pro nebezpeéné prostory nad 2 700 viz 4.2.1.

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak postupovat pri vytvareni bezpecnostni aplikace
Z ceho bude kryt zavisi opet na vzdalenosti mezi plotem a nebezpecCim...

Cast téla Znazornéni Otvor Bezpecna vzdalenost s; E N ISO 13857
Stérbina Ctverec Kruh . p
— | Zde tabulka 4 — Dosah skrz pravidelné otvory — Osoby
Spicka prstu o e<4 =2 =2 =2 - o v s
2 — , ve véku 14 roku a starsi,
4<e<B =10 =5 =5 o . o, ,
tabulka 5 - Osoby ve véku 3 roku a star§i — musime v
manualu omezit MINIMALNI VEK na 14 let

Cely prst -5 6<e=<8 =20 =15 =5
az ke kofenu { LY

8<e=<10 =80 =25 =20
Ruka 10<e<12 =100 =80 =80

12<e<20 =120 =120 =120

20<e=30 > 8507 =120 =120

o @

Paze az 30<e<40 =850 =200 >120
po ramenni
kloub 40<e =120 =850 =850 =850
Zesilené rozhrani uvniti tabulky znazornuje, ktera ¢ast téla je omezena velikosti otvoru.
¥ Jestlize je délka 3térbinového otvoru < 65 mm, palec omezuje vniknuti a bezpeéna vzdalenost maze byt snizena na 200 mm.

Rockwell
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Robotické pracoviste po posouzeni rizik

= S koncovym zakaznikem jsme se dohodli:
Pevny kryt definované vysky, z definovaného materialu, definovaného tvaru...

» o .1 . 5 e ’
» Zavazeci dopravnik : ] i B Vyvazeci dopravnik
I II '.‘ g ;" I »
Rozvadéc
Rockwell

MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Roboticke pracoviste po posouzeni rizik

= Musime provést upravu:
= K pevnym krytim doplnit pohyblivé kryty...

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak postupovat pri vytvareni bezpecnostni aplikace

= Takze pouzijeme i pohyblivy kryt...
« Pokud je pohyblivy, MUSI BYT BLOKOVANY - dal3i obrazovky
. (Pokud je blokovany — ,je tam elektfina®... \

 Pokud je pohyblivy, musime zvazit Cas pro zastaveni stroje...

\

Musime pfidat CSN EN 60204-1 na seznam norem
kvuli elektrické bezpe&nosti STROJU...
Zde pozor, aktualni je 3. vydani (IEC vsak jiz 6. edice)
této normy, proto pro nové konstrukce ji pouzijte.
Tam kde bude stroj uveden na trh pred
\ 14-09-2021 Ize pouzit jeste starou revizi

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak postupovat pri vytvareni bezpecnostni aplikace

= Takze pouzijeme pohyblivy kryt (namisto pevneho)...
« Pokud je pohyblivy, MUSI BYT BLOKOVANY - dal3i obrazovky
 Pokud je blokovany — ,je tam elektfina®...

-

.

Pokud je pohyblivy, musime zvazit Cas pro zastaveni stroje... J

/
e
/ CSN EN ISO 13855 (v US ANSI B11.19 s velice podobnym pristupem)

S=(K*T)+C

S = minimalni bezpecna vzdalenost mezi ochrannym opatfenim a nebezpec€im

K = maximalni rychlost kterou se pfiblizuje ohroZeny k nebezpeci — typicky 1600 nebo 2000 mm/s
T = celkova doba potrebna k uplnému zastaveni nebezpeCného pohybu

C = pfidavna vzdalenost (zavisi na typu ochranného opatreni — viz. kapitoly normy)

~ Tato kalkulace MUSI byt provedena pro vdechny bezpe&nostni opatfeni s vyjimkou E-Stop
\_ (sekundarni bezpecénostni funkce) a zamykatelného pohyblivého blokovaciho krytu

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation ﬂ




Jak postupovat pri vytvareni bezpecnostni aplikace
= Takze pouzijeme pohyblivy kryt (namisto pevneho)...
+ Pokud je pohyblivy, MUSI BYT BLOKOVANY - daléi obrazovky
 Pokud je blokovany — ,je tam elektfina®...

 Pokud je pohyblivy, musime zvazit Cas pro zastaveni stroje...

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



(CSN) EN ISO 14119

= Norma je platna od roku 2014!
= Norma je typu B2 (dle EN ISO 12100)
= Norma nahrazuje v plném rozsahu CSN EN 1088

= Bezpecnost strojnich zarizeni — Blokovaci zarizeni spojena s ochrannymi kryty —
Zasady pro konstrukci a vyber

Jak chapete termin ,blokovaci zarizeni® ?

Definice z Clanku 3.1: blokovaci zarizeni (blokovani) (interlocking device (interlock))
zarizeni mechanickeho, elektrického, nebo jineho typu; jeho ucelem je zabranit nebezpecnym funkcim
stroje za urcitych podmlnek (vetsmou tak dlouho, dokud neni uzavren ochranny kryt)

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation -



Obecné informace CSN EN ISO 14119

Dulezita volba pro cely dalSi zivot stroje...

Priklady principu

Priklad ovladacu

Priklad

g Nekodované OtocCna, linearni vacka nebo k'>.b Al, A2, A3, A4
Mechanické Fyzicky kontakt / sila Jazycek (tvarovany oviadiEa Bl >
Chyceny kli¢ | B2 >
Induktivni Vhodny 2 Y,
Magnetické Magnet, solenoid \
Kapacitni Nekodované Vhodny pfredmét ? 3 =
Ultrasonické Vhodny pfedmét
Bezkontaktni /
Optické Vhodny pfedmét |
Magnetické Kodovany magnet ‘ : : N
RFID Kodované Kodovany RFID tag R 4 D2 >
Optické 'Opticky kédovany tag A\ /—/
[ PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved., Auiﬁ)‘:lﬁli:ﬁ(el::



Pozadavky na blokovaci zarizeni dle tabulky 3

Dulezita volba pro cely dalSi zivot stroje...

Principy a opatreni Typ1+3s Typ 1 —kloubové |[Typ 2 +4 -nizka |Typ 2 + 4 vysoka |Systémy

vyjimkou zarizeni a stredni aroven |uroven kdédovani |chyceného kli¢e
kloubového kdédovani
zarizeni

Montaz mimo dosah

——— , &
Fyzicka prekazka/zakryti 191' &
MontaZ ve skryté poloze X Q“?" 6&‘0 W
Monitorovani stavu nebo cyklicke ON &% P

N s
zkouseni R Q'\'b ;Y
P, N\

: L VN +QF
Nerozebiratelné pfipevnéni snimace Q‘e
polohy a ovladace
Nerozebiratelné pfipevnéni snimace
polohy
Nerozebiratelné pripevnéni ovladace, M M M
Doplnujici blokovaci zafizeni a ovéreni R

vérohodnosti

Cela tabulka viz. EN ISO 14119 véetné odkazu na jednotlivé ¢lanky normy
X — alespon jedno z opatfeni; M — povinné opatfeni; R — doporucené opatfeni

Rockwell
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Roboticke pracoviste po posouzeni rizik

= Doplnime bezpecnostni prvky:

Blokovaci spina€ se zamykanim
Nouzové zastaveni

Ovladani béhu dopravniku a
robota v bezpecCnych

podminkéach Q

B, [iRE%a

9 .. ." ’,
[ ‘L‘

\/ s Rockwell
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Roboticke pracoviste po posouzeni rizik

= Doplnime bezpecnostni prvky:

Blokovaci spina€ se zamykanim
Nouzové zastaveni

Ovladani béhu dopravniku a
robota v bezpecCnych

podminkéach Q

B, [iRE%a

9 .. ." ’,
[ ‘L‘

\/ s Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak postupovat pri vytvareni bezpecnostni aplikace

Takze s konstruktérem jsme se shodli, ze potfebujeme PEVNY KRYT + POHYBLIVY KRYT, co
budeme délat se vstupem a vystupem materialu, pokud bude jeho vysSka vetsi nez 120mm?

Pro€¢ 120mm? No pamatujete prece normu EN ISO 138577

Paze az
po ramenni
kloub

30<e<40

> 850

=200

>120

40<e <120

> 850

> 850

> 850

Zesilené rozhrani uvniti tabulky znazormuje, ktera ¢ast téla je omezena velikosti otvoru.

3 Jestiize je délka Stérbinového otvoru < 65 mm, palec omezuije vniknuti a bezpeéna vzdalenost miize byt snizena na 200 mm.

Vice nez 120 = opticka zavora, ktera asi bude chtit tzv. muting...
- ENIEC 61496 Cast 1 az 3 (podle typu) o ochrannych zarizenich
-  ENIEC 62046 o pouziti AOPD

- ENISO 13855 o umisténi s ohledem na rychlost priblizeni ,S=(K*T)+C"
Jedna se o ,elektriku®, takze pouziti IEC 60204-1 stale plati...

MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

120 a méné =
udélame ,tunel”,
ktery zabrani
dosahu...

Rockwell
Automation



Roboticke pracoviste po posouzeni rizik

= Doplnime bezpecnostni prvky:

Ke stavajicim doplnime optickou zavoru

Aby nedochazelo k
zastavovani zavory

vyrobky, aplikujeme tzv.
muting...

s R

i

)
'&L \

Rockwell
Automation .ﬂ

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.



Co to Je muting?

KdyZ dopravnik zavaZi material, LC
mize byt DOCASNE vyfazena z &innosti

Aplikace typu mutingu se 2ma

senzory ve tvaru pismene X

Prise&ik NESMI byt uprostfed a MUSI
byt uvnitf nebezpecného prostoru

Aplikace 4 senzorového

obousmérného mutingu

Senzory mutingu NEMUSI byt
bezpeénostni, ale jejich vystupy MUSI vést
do bezpeénostniho relé/safety PLC atd...

Rockwell
| %0
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Roboticke pracoviste po posouzeni rizik

= Doplnime bezpecnostni prvky:

Ke stavajicim doplnime mutingové senzory

R, il

s {

|:l... :.. F '
!;91 4

_______

\/ s Rockwell
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Jak postupovat pri vytvareni bezpecnostni aplikace

Technicke reseni se zakaznikovi libi, pokud by snad ne, mame jestée v zaloze aplikaci s optickym
scannerem...

Co nyni?
Spustit SAB...

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak postupovat pri vytvareni bezpecnostni aplikace

Technické reSeni se zakaznikovi libi, pokud by snad ne, mame jeste v zaloze aplikaci s optickym
scannerem...

Co nyni?
Spustit SAB...
Exportovat do SISTEMA

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Jak postupovat pri vytvareni bezpecnostni aplikace

Technické reSeni se zakaznikovi libi, pokud by snad ne, mame jeste v zaloze aplikaci s optickym
scannerem...

Co nyni?

Spustit SAB...

Exportovat do SISTEMA

Vse ,zelené"? Super... Vytvorfime dokumentaci

Nezapomente, zZe soucasti jsou i SECURITY (protoze ISO TR 22100-4 patfici k ISO 13849-1
odkazuje Ctenare na IEC TR 63074 a IEC 62443 (soubor cca 13 norem o zabezpeceni)

EN ISO 19353 - Bezpecnost strojnich zafizeni — Pozarni prevence a pozarni ochrana

Predpokladam ze vite, ze posouzeni rizik se zpracovava na nebezpecCi mechanicka, elektricka,
tepelna, hluku, vibraci, zareni, materialt a latek, ergonomicka, spojena s prostfedim a kombinace
predchozich

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Agenda

n PRIPOMENUTI LEGISLATIVY
n PRIKLAD BEZPECNOSTNI FUNKCE

NOVINKY V LEGISLATIVE
a SKOLENI TUV FS

PREHLED PRODUKTU V PRODEJI

n PRODUKTY V BUDOUCNU

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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ISO 12100 a zivotni cyklus bezpecCnosti

1. Analyza a posouzeni rizik

4. Instalace a validace v .y
2. Funkéni pozadavky

Rockwell
Automation
Safety Automation Builder —

3. Navrh a ovéreni

YIFA

Institut fiir Arbeitsschutz der
Deutschen Gesetzlichen Unfallversicherung

Rockwell
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Novinky v legislativé — které normy jsou ,v procesu*

- |EC 62061, edice 2

- 1SO 13849-1, vydani 2019

- |EC 62046

- Balik norem EN 415-x (balici, plnici a paletovaci stroje)
- 1SO DIS 11161

- I1SO DTR 22053

- Revize EN ISO 14119

- Revize EN ISO 10218-2

- |IEC TS 62998-1

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Novinky v legislative — které normy jsou platné

- Drobné upravy textu prekladu 14119, 60204-1:2017, 62046

- Namét na projekty — od 09/2017 je zavazna nova legislativa pro vytahy, kde je MNOHO
bezpecénostnich funkci podléhajici hodnoceni SIL, pficemZ mnoho vyrobcu tuto problematiku
nechce, nebo neumi resit...

- EN 1870-6 - Kotoucove pily na palivové drevo

- Pozor na dodavky do GB — maji novou normu BS 14100 ohledné LOTO (nema statut EN, ale
slouzi jako pfedobraz pro EN normu...), vychazi z ANSI 244.1

- ENISO 14118 — Zamezeni neoCekavanému spusteni

- EN ISO 16090-1 - Obrabé&ci centra, frézky, postupové stroje — Cast 1: Bezpeénostni poZzadavky

- EN ISO 16092-1 - Lisy — Cast 1: Obecné bezpeénostni pozadavky

- EN ISO 16092-3 - Lisy — Cast 3: Bezpe&nostni pozadavky pro hydraulické lisy

- EN ISO 16093 - Pily na studeny kov

A Rockwell
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Novinky v legislative — které normy jsou platné

- EN ISO 19085-1 - Dievozpracuijici stroje — Bezpe&nost — Cast 1: Spole&né pozadavky

- EN SO 19085-2 - Vodorovne kotoucCove pily s pridrzovacem

- EN ISO 19085-3 - Cislicové fizené (NC) vyvrtavacky a horni frézky

- EN ISO 19085-4 - Svislé kotouCové pily na fezani formatu

- EN SO 19085-5 - Formatovaci kotoucove pily

- EN ISO 19085-6 - Jednovietenove svislé stolni frezky

- EN ISO 19085-8 - Pasové brusky pro brouseni a kalibraci rovnych obrobkd

- EN ISO 19353 - Bezpecnost strojnich zarizeni — Pozarni prevence a pozarni ochrana

- EN 60204-1:ed3 - Bezpecnost strojnich zarizeni — Elektricka zarizeni stroju —
Cast 1: Obecné pozadavky - Pozor na pieklad v Némecku

- EN IEC 60204-11 - Pozadavky na elektricka zarizeni pro napeti nad 1 000 V AC nebo 1 500 V
DC a nepresahujici 36 kV

— Rockwell
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Novinky v legislativé — které normy jsou platné

- ENIEC 61496-3 - Zvlastni pozadavky na aktivni optoelektronicka ochranna zarizeni s
rozptylnym odrazem (AOPDDR)

- ENIEC 61496-4-2 - Zvlastni pozadavky na zarizeni pouzivajici ochranné pristroje zalozené na
zrakovém vnimani (VBPD) — Doplrikové poZadavky na vyuziti technik referenénich vzoru
(VBPDPP)

- ENIEC 62046 - Pouziti ochrannych zarizeni k detekci prfitomnosti osob

- EN 16719 — Prepravni plosiny

Rockwell
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ZRUSENI| PLATNOSTI

[

EN 1037 - Zamezeni neoCekavanému spusténi (misto ni 14118)
EN 1870-6 - KotouCové pily (misto ni série norem 19085-x) ,
EN 12013 - Stroje na zpracovani pryze a plastd — Hnétaci stroje -
EN 692 — Mechanicke lisy (misto ni série norem 19092-x)
EN 693 — Hydraulicke lisy (misto ni serie norem 19092-x)
EN 13736 — Pneumatické lisy (misto ni série norem 1909z
DalSi — nékteré dievozpracujici stroje, bezpecnost ruc it

Rockwell
Aufomation



Standards Update — IEC 62061 Ed 2.

 Includes non-complex hardware (viz. dalSi strana)

» Covers low demand applications (protoze stroje jsou pouzivané i v procesech — ¢erpadla, ventilatory atd)
o SRECS now referred to as SCS (Safety Related Control System / Safety Control System)

» SRS requirements more clearly defined

 Includes cyber-security and points towards IEC 62443 series (!!!)

 Includes requirements for software verification and validation e.g. independence requirements

 Increased focus on IEC 61508.... (zejména v oblasti zabezpeceni a SW)

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



IEC 62061

Subsystem(s) incorporating complex components shall comply with appropriate product standards or IEC 61508-2 and
IEC 61508-3 as appropriate for the required SIL and the design shall use Route 1H (see IEC 61508-2:2010, 7.4.4.2) for
high demand and/or continuous mode.

Where a subsystem design includes such a complex component as a subsystem element, it can be considered
as a low complexity component in the context of a subsystem design since its relevant failure modes, behaviour on
detection of a fault, rate of failure, and other safety-related information are known.

Such components shall only be used in accordance with its specification and the relevant information for use provided by
its manufacturer — this breaks the comparison between IEC 62061 and ISO 13849-1....

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



1ISO 13849-1:2019

Revised with the objective to address the following proposals:

New structure

* Amendment to annex F (CCF)

 Amendment to annex E (DC,,,)

« Expansion of clause 4.5.5 to include input and logic devices (due to pneumatic and hydraulic manufacturers)
» Improvement of clause 4.6 — software

CD2 has been sent out for public ballot — 945 comments received...

Rockwell
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SO 13849-1: 2015 — Manual reset

ISO 13849-1:2015(E)

Table 8 — Some International Standards applicable to typical machine safety functions and
certain of their characteristics

Safety function/ Requirement(s) For additional infor-

characteristic This part of ISO 13849 1SO 12100:2010 mation, see:
Safety-related stop 5.2.1 3.28.8,6.2.11.3 IEC 60204-1:2005, 9.2.2,
function initiated by 9.2.5.3,9.2.5.5
safeguard 2 1SO 14119

IS0 13855

Manual reset func- 52.2 — IEC 60204-1:2005, 9.2.5.3,
tion 9.2.5.4
Start/restart func- 5.2.3 6.2.11.3,6.2.11.4 [EC 60204-1:2005, 9.2.1,
tion 9.2.5.1,9.2.5.2,9.2.6

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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§.2.2 Manual reset function

The following applies in addition to the requirements of Table 8.
ISO 13849'1 2015 After a stop command has been initiated by a safeguard, the stop condition shall be maintained until

safe conditions for restarting exist.
Text from ISO 13849-1: 2015 Cl 2.2
ext from 150 13849 015 Clause 5 The re-establishment of the safety function by resetting of the safeguard cancels the stop command. If

indicated by the risk assessment, this cancellation of the stop command shall be confirmed by a manual,
separate and deliberate action (manual reset).

The manual reset function shall

— be provided through a separate and manually operated device within the SRP/CS,
— only be achieved if all safety functions and safeguards are operative,

— not initiate motion or a hazardous situation by itself,

— be by deliberate action,

— enable the control system for accepting a separate start command,

— only be accepted by disengaging the actuator from its energized (on) position.

The performance level of safety-related parts providing the manual reset function shall be selected so
that the inclusion of the manual reset function does not diminish the safety required of the relevant
safety function.

The reset actuator shall be situated outside the danger zone and in a safe position from which there is
good visibility for checking that no person is within the danger zone.

Where the visibility of the danger zone is not complete, a special reset procedure is required.

NOTE One solution is the use of a second reset actuator. The reset function is initiated within the danger
zone by the first actuator in combination with a second reset actuator located outside the danger zone (near the
safeguard). This reset procedure needs to be realized within a limited time before the control system accepts a
separate start command.

Rockwell
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1ISO 13849-1: 2015

Text from ISO 13849-1: 2015 Clause 5.2.2

This cancellation of the stop command shall be confirmed by a manual, separate and deliberate action (manual reset)
» Be provided through a separate and manually operated device within the SRP/CS

* Be by deliberate action

» Only be accepted by disengaging the actuator from its energized (on) position

Hardwired reset button: HMI based reset button:

= Push the button for more than 100msec = Push the reset button on the HMI

= On releasing the button, activate the reset function = Flash up a new button at a different place on
the HMI.

= Push the new button within a time limit,
otherwise cancel the reset sequence

N o
Rockwell

o | e -
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1SO 13849-1: 2019 — proposed text

NOTE1  Where the reset function is performed by an touch sensitive device, a separate confirmation within 0,5
and 3 seconds will prevent a reset command due to inadvertent activation.

PL 644 05.02.3.2 NOTE 1 Te Not a clear statement. What does “separate [suggestion to review and rebuild the whole note to
302 confirmation”™ mean? Why within 0,5 and 3 achieve clear description]

seconds? It suggests 2 separate confirmations
after 0,5 and 3 seconds.

Is the confirmation supposed to be provided within
from 0,5 to 3 seconds after the initial reset
function? On the same touch panel or different
command device?

BE17 (644 05.02.3.2 Note 1 Te This requirement is unclear and incomplete. Does |[Remove note 1, it creates more confusion than it
304 it mean 3 actuations? solves

Also a separate confirmation on its own will not be
sufficient, since it is possible the corresponding bit
is stuck. So it would require an edge detection

Furthermore, what is a touch sensitive device (a
pushbutton is also touch sensitive)?

— Rockwell
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1ISO 13849-1: 2019

NOTE1  Where the reset function is performed by an touch sensitive device, a separate confirmation within 0,5
and 3 seconds will prevent a reset command due to inadvertent activation.

IT54 |642-645 |05.02.3.2 6" dash and [te The wording “as far as reasonably practicable” Change the dash as follows:
299 Note 1 leaves open the possibility to the designer to “. be accepted on the falling edge of the signal

choose the activation of the manual reset function .
on falling edge, rising edge or state of the signal consequent to the activation of the manual reset

coming from the manual reset actuator. actuator or, where not technically possible, on the
Nevertheless: rising edge;”

a) the use of the state is not correct because
allows to easy defeat the function and do not
allows to detect the short circuit or the open circuit
faults;

b) the use of the rising edge of the signal do not

Delete note 1.

AU 644 05.023.2 te Manual Reset is generally a Safety Critical Remove Note 1 unless the HMI is adequately
294 Function and should not be initiated by a non safety assessed and this is demonstrated by
safety unit even conditions of repeated actions is  |supporting documentation.

stated. This requirement is clearly stated in the
remainder of this clause.

— Rockwell
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1ISO 13849-1: 2019

NOTE1  Where the reset function is performed by an touch sensitive device, a separate confirmation within 0,5
and 3 seconds will prevent a reset command due to inadvertent activation.

Proposal was rejected but request was made to submit a revised text for DIS stage — and support is requested from NSB participants
From IEC 60204-1: 2019

10 Operator interface and machine-mounted control devices

10.1 General

10.1.1 General requirements

Control devices for operator interface shall, as far as is practicable, be selected, mounted, and identified or coded in accordance with
IEC 61310 series.

The possibility of inadvertent operation shall be minimized by, for example, positioning of devices, suitable design, provision of
additional protective measures. Particular consideration shall be given to the selection, arrangement, programming and use of operator
input devices such as touchscreens, keypads and keyboards for the control of hazardous machine operations, and of sensors (for
example position sensors) that can initiate machine operation.

Further information can be found in IEC 60447.

— Rockwell
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IEC 62046: 2019 - Application of protective equipment to detect the presence of persons

7.3 Periodic inspection and test

The period between each periodic inspection and test will depend on the machine it is fitted to and the risk reduction provided by the protective
equipment but in general should not be greater than twelve months, unless otherwise stated in local regulations.

The results of the inspection and test shall be recorded and a copy of this record kept by the user.

The person carrying out the inspection and test shall ensure that the same general standards of performance are achieved as in the initial inspection and
test.

Prosazeno na zakladé navrhu jisté firmy vyrabegjici optické zavory a
jejich spratelenymi spolupracujicimi firmami v normalizaCnich komisich.

— Rockwell
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IEC 62046 - Opportunities

7.3 Periodic inspection and test

The periodic inspection and test shall include:
a) the functional tests as described in 7.2;
b) check that the protective equipment is securely mounted in the position determined in commissioning;

c) if the protective device is used as a presence sensing device, check that it is not possible for a person to stand between the sensing
field of protective equipment (e.g. light curtain) and the danger zone;

d) check by measurement that the overall stopping performance is within the limits specified by the integrator;

— Rockwell
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Working draft standards

Safety of Machinery — Safety of Packaging Machinery — Part x:
General Requirements

Sécurité des machines — Sécurité des machines d’emballage — Partie x: Prescriptions générales

Incorporation of output from CENELEC TC146 and formation of ISO TC 131.
EN 415-2, EN 415-2, EN 415-4, EN 415-5, EN 415-6, EN 415-10 and ANSI B155.1

Significant interest from global end users (consistency globally) and presumption of conformity for a broad range of packaging machines throughout
EMEA

— Rockwell
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Working draft standards

ISO DIS 11161 - provides revised information relating to task zones, modes and suspension of protective measures

Safety of machinery — Integration of machinery into a system — Basic
requirements (Revision of 1ISO 11161:2007 + Amd 1:2010)

— Rockwell
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Working draft standards

ISO DIS 14119

Incorporation of ISO TR 24119, ISO TR 19837 and
revision of ISO 14119

Equivalency between guardlocking and process
locking (provided additional requirements are met)

Type 5 devices added (trapped key interlocks)

Process locks — monitoring of holding force not
required

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

@ I50 2019 - All rights reserved

ISO/TC 199/SC
Date: 2019-03-11
ISO/DIS 14119:2019(E)
ISO/TC 199/5C /WG 7

Secretariat: DIN

Safety of machinery — Interlocking devices associated with guards —
Principles for design and selection

Sécurité des machines — Dispositifs de verrouillage associés a des protecteurs — Principes de conception
et de choix

Rockwell
Automation



Working draft standards

™

ISO DIS 10218-2

Safeguarding requirements are scattered throughout the document, term is
difficult to find, and often repeated.

Incorporation of ISO TR 1506

Inclusion of vision based systems relating to safeguarding

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

INTERNATIONAL
STANDARD

ISO
CDrev2
10218-2

Second edition
20xx-07-01

Robotics — Safety requirements for robot
systems in an industrial environment —

Part 2:
Robot systems and integration

Robots et dispositifs robotiques — Exigences de sécurité pour les robots

industriels —

Partie 2: Systémes robots et intégration

Rockwell
Automation



Working draft standards

1SO DIS 21260 1S0/TC 199

Date: 2018-08-02
ISO/DIS 21260:2018(E)

ISO/TC 199/SC /WG 12

Was initially foreseen as a TR but will be
published as an IS.

Requires to be referenced when utilising

Secretariat: DIN

robot systems. | | |
Safety of machinery — Mechanical safety data for physical contacts
between moving machinery or moving parts of machinery and persons
Rockwell
M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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BS EN 60204-1:2018

Recently published standards
|IEC 60204-1:2019

This edition includes the following significant technical changes with respect to the previous edition:
a) added requirements to address applications involving power drive systems (PDS);

b) revised electromagnetic compatibility (EMC) requirements;

c) clarified overcurrent protection requirements;

d) requirements for determination of the short circuit current rating of the electrical equipment;

e) revised protective bonding requirements and terminology;

f) reorganization and revision to Clause 9, including requirements pertaining to safe torque off of PDS, emergency stop, and
control circuit protection;

g) revised symbols for actuators of control devices;
h) revised technical documentation requirements;

1) general updating to current special national conditions, normative standards, and bibliographical references.

— Rockwell
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Agenda

n PRIPOMENUTI LEGISLATIVY
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TUV FS Technician )

Listopad 19-21 2019, Bukurest
Prosinec 3-5 2019, Ljubljana -
Prosinec 10-12 2019, Bélehrad — Exp
Bfezen/duben 2020, Praha

Predpoklady

- Minimum 1 — 2 roky zkuSenosti s praci v oblasti prumyslové
automatizace, safety je vyhodou, nikoliv povinnosti!

NEBO

- Univerzitni vzdélani technického smeru (ukonCené SZ)

A
- Vypracované a schvalené “Eligibility form”

Rockwell
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TUV FS Engineer i

Rijen 28 - Listopad 1 2019 _<

Predpoklady — Exp
- Minimum 3 roky zkuSenosti s funkéni bezpec€nosti stroju

- Univerzitni vzdélani stupne bakalar / magister

NEBO

- Potvrzeni zameéstnavatele potvrzujici detaily zamestnani a

zodpovednosti

A
- Vypracované a schvalené “Eligibility form”

Rockwell
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Rozdil mezi TUV FS Technician a Engineer

Technik:

- Zakladni informace o safety, urCeno primarné pro osoby jako udrzba, sefizovadi,
prejimaci technici, EHS koordinatori, vedouci pozice v oblasti projekce a
programovani (aby vedeli — co resi jejich podrizeni, za co jsou oni sami
zodpovédni), obchodnici a nabidkari (aby vedeli, co musi firma vyrabegjici a
dodavajici stroje plnit ze zakona)

Inzenyr:

- Hodné pokrocilé informace o bezpecnosti, urCeno primarne pro osoby jako technici
provadéjici posouzeni rizik, projekci a programovani bezpecnostnich systému,
vétSinou specializovani technici, popfipadé stredni management firem (vetSinou
vyrabegjici stroje — ale nikoliv pouze...)

A Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Rozdil mezi TUV FS Technician a Engineer

Technik:

Jaka je legislativa

Rozdéleni norem a zakladni informace norem pro SIL a PL
Postupy pro omezovani rizika

Zakladni kroky pri hodnoceni rizika

Inzenyr:

Detailne legislativa

Normy pro PL, SIL, posouzeni rizik, Castecné pro jednotlivé bezpecnostni funkce
Vypocty pravdepodobnostnich hodnot dle SIL a PL

Postupy pro omezovani rizika a jejich dopady

Detailni kroky pro hodnoceni rizika, overovani, elektrickou bezpecnost a dalsi.

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Rozdil mezi TUV FS Technician a Engineer

Technik:
1 — 2 roky zkusenosti s automatizaci NEBO titul z technicky zameéreného studia

Inzenyr:
3 roky zkusenosti s FUNKCNIi BEZPECNOSTI + titul z univerzity nebo potvrzeni
zameéstnavatele o kvalitach zajemce z oblasti funkCni bezpecCnosti

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



__TUV Security

Relatively new in automation with huge impact in 14.0 architectures!

TUV Rheinland has institutionalized a new training program in
cooperation with international companies focusing on the topic Cyber
Security for Industrial IT (industrial security / automation security).

Within this TUV Rheinland Cyber Security Training Program different
accepted course providers worldwide offer different training topics.

the training "Fundamentals of Cyber Security", which en
an exam. Participants who pass this exam may then attend the
a ed trainings, which are specialized and focus on a defined

group.

The advanced trainings also end with an exam and successful
participants will obtain the "CySec Specialist (TUV Rheinland)
certificate".

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



TUV Security — Fundamentals of Cyber Security

Relatively new in automation with huge impact in 14.0 architectures!

Fundamentals of Cyber Security

Accepted course providers of the TUV Rheinland Cyber Security Training
Program only hold this training. Trainers are accepted experts in the area of Cyber
Security and have long-term knowledge and expertise - especially related to
relevant standards.

This training ends with an exam. Successful participants will receive a written
confirmation from TUV Rheinland indicating that they have passed the exam. This
document is a prerequisite to attend the advanced trainings of the TUV Rheinland
Cyber Security Training Program and to obtain the CySec Specialist (TUV
Rheinland) certificate .

Persons, who might have sufficient basic knowledge in the area of Cyber Security,
may also only attend the exam and waive the participation in this training. Kindly
clarify how to proceed in this case with the course provider offering and holding
this training.

A Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



— TUV Security

Relatively new in automation with huge impact in 14.0 architectures!

TUV Rheinland has institutionalized a new training program in
cooperation with international companies focusing on the topic Cyber
Security for Industrial IT (industrial security / automation security).

Within this TUV Rheinland Cyber Security Training Program different
accepted course providers worldwide offer different training topics.

e training "Fundamentals of Cyber Security", whic ith
an exam. Participants who pass this exam may then attend the

anced trainings, which are specialized and focus on a defined
group.

e advanced trainings also end with an exam and successful
articipants will obtain the "CySec Specialist (TUV Rheinland)
certifi !

— Rockwell
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— TUV Security — Cyber Security Specialist

Relatively new in automation with huge impact in 14.0 architectures!

Due to the number of growing cyberthreats in the worldwide industry and the
Increasing damage to companies, it is becoming more and more important for
engineers to deal with the topic "Cyber Security" and the requireraents of relevant
international standards.

From 2019 on TUV Rheinland also offers trainings f~ arget groups
referring to "Cyber Security for the Industry” <heinland Functional
Safety Training Program. These trai a with an exam. Participants, who
fulfil defined requirements and.r will obtain the "Cyber Security

- Cyber Security acc. to IEC 62443-4 for Components in
Industrial Automation and Control Systems

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



— TUV Security

Relatively néw in automation with huge impact in 14.0 architectures!

TUY Rheinland has institutionalized a new training program in
cooperation with international companies focusing on the topic Cybe
ecurity for Industrial IT (industrial security / automation security).

Within this TUV Rheinland Cyber Security Training Program different
accepted course providers worldwide offer different training topics.

Basis is the training "Fundamentals of Cyber Security", which ends with
an exam. Participants who pass this exam may then attend the
advanced trainings, which are specialized and focus on a defined target

group.

e advanced trainings also end with an exam and successfu
participants will obtain the "CySec Specialist (TUV Rheintand)
certificate”

— Rockwell
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— TUV Security — Security Risk Assessment

Relatively new in automation with huge impact in 14.0 architectures!

The objective of this training is to provide participants a basic
understanding of the principles of IACS Cyber Security Risk
Assessment in the process industry according to the IEC 62443
standard.

This training ends with an exam and successful participants will
obtain the CySec Specialist (TUV Rheinland) certificate.

Passing the exam of the "Fundamentals of Cyber Security" is a
prerequisite to obtain the CySec Specialist (TUV Rheinland)
certificate.

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Agenda

n PRIPOMENUTI LEGISLATIVY
n PRIKLAD BEZPECNOSTNI FUNKCE

NOVINKY V LEGISLATIVE
a SKOLENI TUV FS

PREHLED PRODUKTU V PRODEJI

n PRODUKTY V BUDOUCNU

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.
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Bezpecnostni HW — vstupy

Snimani pritomnosti
Bezpeénostni zamky a spinace

Tlacitka nouzového zastaveni a
vypinaci zarizeni

Operatorska rozhrani

Spinace:
Prostfedky pro zjistovani e
Fl’tomnos}’:i r())sobJ - Koncove spinace
P - plastové
- kovové

- Optoelektronicke prvky - mini-spinace

- optické bariéry (vice paprsk) - Spinace bezpelnostnich kryt(

- mechanické
ické 74 - mechanickeé s uzamykanim
—_ogtm € za\l/<ory, - magnetické
(Jjednopaprskoveé) - obydejné
| . - s kédovanim
- laserovy scanner - RFID
<& 2 rohos3 - bez kddovani
- Naslapne rohoze _ s kédovanim
- Bezpecnostni hrany - Kligové pasti

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Zarizeni pouzivana k zastaveni
procesu v pripadé nebezpedci:

- tlacditka nouzového zastaveni

- lankové spinace

I \_' = :,.-
I. x\
L
Rozhrani operator - stroj:
- TlaCitka dvourucniho
ovladani

- povelové a povolovaci
spinace

Rockwell
Automation



Bezpeénostni HW — logické jednotky

Bezpecénostni relé SW konfigurovatelné Integrovanée systémy IO moduly

Jedno/dvojkanalové Konfigurovatelné Integrovany system Bezpecnostni I/O na siti
monitorovani zafizeni pro bezpecCnostni zarizeni az GuardLogix pouzitelny az | nebo lokalni pro pouziti s
bezpeénostni aplikace do PLe/SIL3 muze byt do SIL3/PLe z rodiny riznymi platformami
konfigurovano pfes CCW | ControlLogix &

Dvé zakladni platformy: nebo Studio5000 pres CompactLogix.
- Jednoducha vestaveny USB nebo Standardni a bezp. fizeni

bezpecnostni rozSifitelny EtherNet na jedné platforme, s

relé/moduly MSR port. jednim softwarem, jednou
- Rozsiritelna siti a jednoduchou

multifunkéni relé / komunikaci a

moduly GSR diagnostikou. = & "

MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Bezpecnostni HW — aktuatory

Stykace Ménice PowerFlex Motion Kinetix

oSSR

A
'ﬂ |

-
ﬂw
7
f;
7z

== 2

Nucené vedené kontakty | Pohony PowerFlex s Integrované fizeni pohybtl Kinetix
pro pfipojeni zpétné volitelnou a rozsiritelnou s volitelnou a rozsititelnou zakladni
vazby. Siroké spektrum a | zakladni nebo pokrocCilou nebo pokrodilou bezpeénosti pro
typll pfesné pro vasi bezpecnosti pro rychlejsi, rychlejsi, jednodussi, vice efektivni
aplikaci s jednou z jednodussi, vice efektivni a | 3 spolehlivé aplikace
nejlepsich hodnot B10d spolehlive aplikace - Kinetix 6000
na trhu. - Rada Powerflex 5 - Kinetix 6200

- Rada Powerflex 7 - Kinetix 6500
100S, 700S a 109S - Kinetix 5500
bezpecnostni stykace, - Kinetix 350 and 300

700 HPS paticova relé
Rockwell

MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Nova generace LifeLine - Prvni elektronicky lankovy spina& na trhu

D vy :
0SS vystupy& % i

e

Schvéalené TUV az do e
Ple, SIL 3, Cat 4

%EZ?OO LED pro indikaci

Volitelné

integrované
tladitko E-Stop

i Délka lanka az
100 metrua

Nerezové nebo

slitinové télo

Elektronicky systém monitorovani
napéti lanka ktery kompenzuje
tepelnou roztaznost

Kryti IP67/IP69K

Nejpokrocilejsitechnologie lankového spinace na trhu!

© PFemvsIVaIIaT anErBITech sr.o. 2017



Smart SAFETY — Inteligentni bezpecCnost

Prinos bezpecnosti v prumyslu ve vSech formatech

Inteligentni bezpecnost

Q Zvyseni bezpecnosti a produktivity

Q Minimalizace prostoju diky diagnostickym
informacim z bezpecnostniho systému

VVVVV

produktu, reseni a sluzeb

O MozZnost pouzivani inteligentnéjsich stroju
v systému The Connected Enterprise

o N =

M PUBLIC Copyright © 2019 Rockwell s .~ )
© Premysl Valla, ControlTech s.r.o. 2017




Smart SAFETY — Inteligentni bezpecCnost

Prinos bezpecnosti v prumyslu ve vSech formatech

Propojenim bezpecénostnich a provoznich udaji maze
podstatnym zpusobem zlepSit bezpeénost a produkci.
PFistup k datim bezpecnostnich systému a jejich
pfeména na smysluplné informace vede ke zvyseni
produktivity stroju a minimalizaci odstavek.

Pro ziskani vétSiho mnozstvi diagnostickych dat
feSeni zapojeni. S feSenim na bazi inteligentni
bezpecénosti mizete nyni ziskat pfistup k vétSimu
mnozstvi diagnostickych dat a pfi tom vyrazné
zjednodusit zapojeni.

Integrované feSeni na bazi inteligentni bezpecnosti
poskytuje vSechna data potfebna k vytvoreni
uceleného obrazu stavu strojniho zafizeni nebo
vyrobni linky.

il‘ﬂ

J19 Rockwell Automation, Inc. All Rights Reserved.

© Premysl Valla, ControlTech s.r.o. 2017






Smart SAFETY — Inteligentni bezpecCnost

Prinos bezpecnosti v prumyslu ve vSech formatech

Dalkove odstranovani poruch s

inteligentni bezpecnosti

»\/ykon bezpec€nostniho zafizeni hlaseny pres
EtherNet/IP

= Procedury prediktivni udrzby vychazejici z
historickych dat

= Sit EtherNet/IP umoznuje zaznamenavat
standardni a bezpec€nostni udaje o provozu
jednotlivych zafizeni

= ZjednodusSeni zapojeni a systému

»\/Sechny Casové oznaCené udaje o provozu
zafizeni jsou k dispozici ve FactoryTalk Historian

J19 Rockwell Automation, Inc. All Rights Reserved.

© Premysl Valla, ControlTech s.r.o. 2017






Smart SAFETY — Inteligentni bezpecCnost

Prinos bezpecnosti v prumyslu ve vSech formatech

Doba provozu stroje diky datum
inteligentni bezpecnosti

= Diky inteligentni bezpecCnosti je k dispozici
frekvence vstupl do stroje pfes individualné
identifikované pfistupové body

= [nteligentni bezpeCnost umozniuje
zaznamenavat udaje o provozu jednotlivych
zarizeni

= ZjednoduSeni zapojeni a systému

= Inteligentni bezpeCnost muzete pouzivat i se
svymi stavajicimi bezpecnostnimi zafizenimi

» Historické udaje o pozadavcich na pristup je
mozné pouzivat k Upravam nastaveni aplikaci

m
Fl ® s

J19 Rockwell Automation, Inc. All Rights Reserved.
© Premysl Valla, ControlTech s.r.o. 2017







Smart SAFETY — Inteligentni bezpecCnost

Prinos bezpecnosti v prumyslu ve vSech formatech

Prediktivni udrzba s reSenim na bazi
inteligentni bezpecnosti

» [nteligentni bezpeCnost umoznuje volit
procedury prediktivni udrzby na zakladé
vyuzivani nebo stafi zarizeni

» [nteligentni bezpeCnost umozniuje
zaznamenavat Udaje o provozu jednotlivych
zarizeni

» ZjednoduSeni zapojeni a systému

» Inteligentni bezpe€nost muzete pouzivat i se
svymi stavajicimi bezpeCnostnimi zafizenimi

» Historické udaje o pozadavcich na pfistup je
mozné pouzivat k Upravam nastaveni aplikaci

m
Fl ® s

J19 Rockwell Automation, Inc. All Rights Reserved.
© Premysl Valla, ControlTech s.r.o. 2017







Smart SAFETY — Inteligentni bezpecnost

Prinos bezpecnosti v prumyslu ve vSech formatech

Reseni s vyuzitim inteligentni

The Connected Enterprise/Industry 4.0

Programovatelny O

bezpeénosti nabizeji detailni R I ramovateln
: . s v v ’ Vivojoveé nformaéni autematizadni
dlagnOStICka data pro vase prostredl Vizualizace prostied( ‘ software procesor Logix in;j:i;fﬂnf
, - . bezpeénosti
L '__:._ - =
System vizualizace, informacni ﬁ EtherNet/IP \qpagy Etherfet/p A

software a programovatelny procesor
GuardLogix umoznuji pouzivat
inteligentni stroje v systému The
Connected Enterprise, a pomahaji
zvysSit produktivitu a minimalizovat

Berpecnost pfes sit
GuardLink (do PLe 5IL3)

LOGIKA

e

a

VYSTUP

Bezpeinost pres sit

prostoje p‘r'-i Souéasném Snl’zenl’ II.:ill::;::::r::;wlél1:- Bezkontakini Spinade dvefi Spinade s Lankowé

spinace & zamkem

celkovych nakladu.

J19 Rockwell Automation, Inc. All Rights Reserved.

profikusem a klicem spinace

F g

Redukce kabell aZz o 38 %

phistu pova Bezpeinostni
~ emernenr>

EneretF > Emerettr 2>

EtherNet/IP {do PLe 51L3

Multifunkéni -

B__

-
=

Rockwell

Automation
© Premysl Valla, ControlTech s.r.o. 2017



Nove optické zavory a jejich zarazeni

| |
| ! !
lh t GuardShield {8 &
1

® [ Type 4
GC) Micro 400 450L¢
| _______
Q Micro 400 IP69K
N ;, with
i ; ! MSR42
: Controller
- 3 .
@ ' Safe 4
! D ONJOFF
Micro400 4501 -B
with ;
SC300 MSRAL o Y __ é

Hand Detection

Controller
Safety Sensor

(ON/OFF) Funkcionalita (Advanced)
Rockwell

MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation
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Optickeé zavory 450L-E

Zakladni vlastnosti

Tenky profil A
Unikatni
feSeni

Detekce prstu
nebo dlané

Pokrocila
indikace stavu a
diagnostika

Optické
rozhrani pro
diagnostiku

Kaskadovani
Ssériové
zapojeni

Navyseni

rozsahu

Velmi snadna,
rychla motaz

snimani Muting
284 :
i senzory Funkce
Blankingu VylepSené
B laserové zarovnani Pokrogila plug-in
LU Ehlol technologie
instalaci ell

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



GuardShield™ 450L

Pravodce vybérem

2. Volba FUnkce pomoci zasuvnych modulii Plug-in
» Pokrocilé funkce jsou voleny zasuvnym modulem pro prijimac

Pin| Vysila€ (Tx)

5 |450L-APT-PW-5

450L-APT-PW-8

SEIRY 450L-B
IEKYKS 450L-E

8 |450L-APU-UN-8

™

=

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

el

I

=

o

Pin| Piijima¢ (Rx) |3 |3

Ln Ln

< <

On/Off 5 |450L-APR-ON-5| v | ¢/

EDM 8 | 450L-APR-ED-8 | ¢/ | ¥/

Universal| 8 |450L-APU-UN-8 |« | v

Blanking| 5 | 450L-APR-BL-5 v

Muting &| g | 450 . APR-MU-8 v
Blanking

Rockwell

Automation



GuardShield™ 450L-E

Integrovany systém zarovnani pomoci laseru

= Patentovany systém laseru po celé délce zavory
= Vyrazné urychleni instalace

/7

Zarovnani vyZaduje minimum usili oproti tendenc¢nim principum

»ckwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Kaskadovani 450L-E

2 rizné typy pro kaskadovani

1. 10 kaskadovani (450L-APC-IO-8)

e Muting )

« OSSD Kaskadovani ( S> xD) } Faze 1

e E-Stop

e Qverride Faze 2 (CCW)

#

T
9

T
D
1

+

|i |
JCikwvell
ation

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Au‘l‘om



450L Paprsky

Standard
Tx RX

\ |
Pfimé paprsky Sikmé paprsky

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



CCW

Communicates with Connected
Component workbench software.

Opticke rozhrani
450L'AD'OID Rockwell

M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



GuardLink™ - bezpecCna sbérnice

» GuardLink ™ je bezpecnostni komunikacni
protokol, ktery slouzi k inteligentnimu propojeni
perifernich bezpecnostnich prvkl a integruje je
tak do inteligentniho fizeni celé technologie.

= Bezpednostni zafizeni s funkci GuardLink ™
dodavaji technologii kompletni diagnostické
informace, pokrocilé funkce a flexibilitu, pficemz
zvysSuji bezpec€nost a efektivni uzivani stroje a
zafizeni v celém zavodé.

» umoznuje vzdalené ovladani bezpecnostnich
funkci, jako napfiklad vzdaleného resetu a
uzamceni konkrétniho bezpecnostniho zamku
pres jeden kabel.

GuardLink nabidne maximalni diagnostiku i pfi sériovém zapojeni vstupnich zarizeni

Iil PUBLIC Copyright © 2019 Rockwell"Automation, Inc.” All Rights Reserved. Al
© Premvsl Valla. ControlTech 500. 2017







GuardLink

CHYTRY Poskytuje pfistup k diagnostickym dattim, i kdyz je
bezpecnostni funkce v bezpeCném stavu

JEDNODUCHY Nevyzaduje zadnou konfiguraci a zafizeni
pouziva standardni kabely s konektory M12

BEZPECNY A> 32 zarizeni v fetézci bez sniZzeni

X . )
C\?':Guard I_|nk bezpecnostniho hodnoceni (aZ do PLe)

Bézné sériové zapojeni snizuje uroven a moznosti diagnostiky, coz
vede ke zbyteénym prostojum — s GuardLinkem nikoliv

Diagnostika je dulezita pro identifikaci mista a charakteru udalosti
pro spravné a rychlé reseni situace operatorem/udrzbou




GuardLink

Prehled vlastnosti

Pripojeni standardnich bezp.

L . Add-on Profil pro Studio Do vzdalenosti az 1000m, o o
POSPIO:J,J? dlatg nogfll(ku, 5000 Logix Designer® pro max 30m mezi zafizenimi ﬁz';f:l?t' ?ET/Iech)ain::kyml
o T o snadnou Integraci se o od rozboCovace polovodicovymi vystupy (OSSD)
systémy Logix (TAPu) ke koncovému prvku

Rockwel Software

Studio 5000

[=I-GSR_ENIF_I[0] e .
—GSR_EMIP_I[O)PWwR_FLT o
—GSR_EMIP_I[O]IN_1 1
—GSR_EMIP_I[O)IN_2 1
—GSR_EMIP_I[0]LOGIC_IM i
1 - ; : = [ F

—GSR_ENIP_([0.0UT

AZ 32 zarfizeni na jedné
lince (SMART taps)

s

PLe / SIL3

Paterni sbérnice s odbockami se

440R-ENETR EtherNet/IP GuardLink (DG) Q ?;;::gz',ggg? standardnimi étyfvodic¢ovymi
rozhrani pro sdileni bezpe&nostni relé podboruie (pater), péti ¢i osmivodi¢ovymi
diagnostiky po siti dvéplinky podpord] TGVRheiniand (odbocky) kabely

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



GuardLink

Zvyseni bezpecnosti a rychlejSi uvedeni stroje na trh

Nedavne zmény v normé EN ISO 14119 zabranuji [ JiL
tomu, aby sériové zapojeni dosahlo nejvyssi urovné B Mgniftotring
v . - o o1 “ . , . /* afety
bezpecnosti stroju kvuli moznosti maskovani chyb Relay
(Diagnostic Coverage). . . PLe neni mozne L Door 2
Number of frequently | Number of additional . - . . Maximum
- used movable guards' movable guards Masking probability | Diagnostic Coverage Achievable PL
Reseni stroju se pohybuje 2to4 Low >60 % PLd
smeérem k Ple jako 0 5to 30 Medium >60 % PLd
> 30 High < 60 % (none) PLc
standardu 1 Low >60 % PLd
1 2to 4 Medium >60 % PLd
>5 High < 60 % (none) PLc
>l - High < 60 % (none) PLc

iswitching frequency greater than once per hour

Bez maskovani poruch - GuardLink podporuje sériové zapojeni bez snizeni urovné vliastnosti PL

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Dual GuardLink Safety Relay

Vlastnosti

Identické rozlozeni svorek s rc
Guardmaster Safety Relay (GS

Devét LED indikatorti pro I/O s

. . §12822832542
konfiguraci

A1 A2 S11521
* PWR/Fault

ZjednodusSena indikace - ¢erve " our !

zelena / vypnuta; zadné slozité ¢ N1
kédy T IN2
ControlFLASH™ update FW r i
EtherNet/IP Interface Dt
Reset
Zapnuti/ vypnuti bezp. vstupu
automatického nebo monitoro
resetu, SWS a ¢asovace

ZjednoduSena konfigurace

bezpeénostnich funkci pomoc

X1 X X3 X4

. .. 13 14 23 24

Konfigurovatelny €as odepnu
zastaveni kategorie 1

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

440R - DG 2 R 2 T

2 N VNN

. Kongigurace
Bezp. relé 440R Gugru dalt_link R?:Sve casove
vystupy prodlevy
2 Safety 2:22.5mm
Outputs Sitka
Opticka sbérnice 2.0
.C;)
uké sbérnice 3.0
O
zvlast' pro reset a zpétnou
2|éove vystupy
urovatelné SWS/OSSD
SSD pro pouziti Stop Cat. 1
WS pro kaskadovani s
rodiny GSR Rockwell

Automation



GuardLink Enabled Tap

Vlastnosti
Bezpednost, diagnostika, Indikator stavu pro PodporaEMSSaOssD 440S -S F5 D
automatické adresovani a identifikaci stavu Tap a bezpecnostnich ochrannych zazizeni LA L~ =
konfigurace pfipojeného zafizeni / \
o Funkce: Power connector:
Vzdaltvene’ov’laoil(anl t S_0SSD D — N/A
uzamcéeni zamku a resetu _ _ AP
Standardizovano na Mlz\ MEE T
rychlé spojeni, aby se 440S GuardLink Konektor pro bezp.
zabranilo chybam v zapojeni systém zafizeni:
a snizeni nakladt na kabelaz 5: 5-Pin
8: 8-Pin

@

Standardni &tyfvodicovy kabel \

Indikator propojeni umoznuje

Péti, nebo
osmivodicovy kabel

\ pro pfipojeni zafizeni

Terminator- ukoncovaci €len
pro snadné zakonceni fetézce

snadno identifikovat stav Tenky design - plochy tvar Flexibilni montaz Srouby pfimo,
propojeni a vyhledavat zafizeni pro montaz na profily o nebo pfes montazni podlozku pro
v aplikaci rozmeérech 40x40mm rychlé odejmuti/pfipevnéni TAPu

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Guardmaster EtherNet/IP Interface

440R-ENETR Serie B

informaci mezi Guardmaster Safety
Relays (GSR) a GuardLink do PLC

A A2
LHK1
a oM !
B §
Otoc¢né prepinace nastavuji posled b E
Cislice adresy IP a prepinaji provo
rezimy rab s
el
ControlFLASH™ podpora vzdélenér L
update FW pres EtherNet/IP '-q;ﬁ-:!’
q'l

! 2 Opticka sbérnice 2.0 ] .:E:-' &

B e e
“ké sbérnice 3.0 L e

Vestavény switch pro podporu DLR = =
EtherNet/IP komunikace pro pFenosr |
-

Podpora Guardmaster safety rel
optickou sbérnici 2.0 a 3.0

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

OLink3 OLink2

|

i [
R o e T T (g

440R - ENET R

e N
2“'1193” 440R EtherNet/IP R:DLR
afety Relay

Podporovana relé GSR

|é na jedné sbérnici

2rnici 3.0 musi byt nejblize 440R-

lu, nalevo od relé s opt.sbérnici 2.0

Kat. €islo Nazev OLink 2 Rev. OLink 3 Rev.
440R-S12R2 | GSR SI FW 2 or later n/a
440R-D22R2 GSR DI FW 2 or later n/a
440R-D22S?2 GSR DIS FW 2 or later n/a
440R-EM4R?2 GSR EM FW 2 or later n/a
440R-EM4R2D GSR EMD FW 2 or later n/a
440R-GL2S2P GSR GLP FW 2 or later nla
440R-GL2S2T GSR GLT FW 2 or later n/a
440R-DG2R2T GSR DG Pass-through FW_1.00 or lat

Automation



GuardLink Integrace
AOP

Rockwed Soffwire

Studio 5000
——

/7 - - VD@Ll Medule Definition »
= Snadna integrace do Studio5000 v20 a novejsi
. Ve , . . ..-""'If {88 440R-ENETR
© [ & Expansion Bus
= Jediny software pro kompletni konfiguraci CEFpr S
O[3 &5 SWS+ Link 1 Electronic Keying: [ExactMaich —— Tw]
& 1Emergency Stop
= Vd \Y& 4 [ 4 ~ ® 2 Emergency Stop Connection: Dota »]
= Jednotlivé tagy primo integrované do RS reon
Egﬁ S\:;f’fl:::: Meodule 450L-B Light Curtain
<Empty> Revision
' Bt e Electronic Keying: | Exact Match v
3 <Empty>
il Connection
5 <Empty>
6 <Empty> r Device Slutus_
Mame z2|~ |Value* | Style Data Type -
='ENETR_IP120:|Relay1_GSR_DG (...} AB.GSR_ DG peten feia Chack the mstalton
—ENETR_IP120: Relay1_GSR_DG.SafetylnputdT 1 |Decimal BOOL
~ENETR_IP120: Relay1_GSR_DG.Safetylnputd2 0 |Decimal BOOL
—ENETR_IP120:.Relay1_GSR_DG.PiS12 1 |Decimal BOOL ——
—ENETR_IP120: Relay1_GSR_DG.P1522 0 |Decimal BOOL
—ENETR_IP120:.Relay1_GSR_DG.PiS32 0 |Decimal BOOL
—ENETR_IP120:. Relay1_GSR_DG.PiS42 0 |Decimal BOOL
—ENETR_IP120: Relay1_GSR_DG.P1S11 0 |Decimal BOOL
—ENETR_IP120:.Relay1_GSR_DG.PiS21 0 |Decimal BOOL
—ENETR_IP120: Relay1_GSR_DG.PiX2 0 |Decimal BOOL

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Agenda

n PRIPOMENUTI LEGISLATIVY
n PRIKLAD BEZPECNOSTNI FUNKCE

NOVINKY V LEGISLATIVE
a SKOLENI TUV FS

PREHLED PRODUKTU V PRODEJI

n PRODUKTY V BUDOUCNU

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Rockwell
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 842ES CIP Safety Encoder SIL3

™

Dvojkanalove reSeni a kontrola vérohodnosti

Odolné a spolehlivé feseni s odolnosti proti vibracim a
zarovnani s osou rotace

Komunikace pfes EtherNet/IP je jednoduchd, spolehliva
a diky AOP ve Studiu 5000 snadno pouzitelna.

Rychlé RPI (1ms pro CIP a 6ms pro CIP-Safety)

Uvnitf kompletné redundantni pro jedno i viceotackove
jednotky.

Enkodeéry budou vhodné do SIL3 dle EN 61800-5-2 a dle
ISO 13849-1 do PL e ve spojeni se systemy, které
dokazou s jednotkami komunikovat.

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Charakteristiky

Klasifikace
Struktura
PFH

Mission Time

Relevantni normy

Ple/SIL3

2 kanaly (Cat3)
V pfipravé

20 let

ISO 13849-1:2015
ISO 13849-2:2013
EN 61800-5-2:2015

Rockwell
Automation



MSR 55P

Monitor zbytkového napéti napajeni motorti
s casovym zpozdenim

IMPORTANT 3 propojeni vytvofi dva monitorovaci
kanaly L1 na stfed a L2 na L3

Odnimatelné
— Svorky

Figure 3 - Motor Connections

mn[alsls[ 9 [ [Baas

L1 N
N | )7) K1
TFi Y, Nastaveni napéti b\\ ;¢ )J o
Indlké.tory ‘ ,_ pfi klidovém stavu R2[12 [ 24|34 | 4454 [ON[eRR[A4 [ 11 [ 2| 3 ‘ ‘
pro stav a ¥ Nastaveni zpozdéni 1-fazové zapojeni

diagnostiku pfi klidovém stavu

minlslslals | [salels] 1

SUNUR\ L1
T

3
K

A2[12[24[34] 4454 [ON[ERR[M [ 1| 2| BB]

3-fazoveé zapojeni

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Elektromagneticky bezpecnostni snimac/zamek

Dostupné

na zacatku 2020
Elektromagneticky zamykaci snimac je pouzivan pro aplikace, kde je
nutné ochranit proces, nikoliv obsluhu (zamykaci funkce neni
bezpecnostni, snimaci funkce je bezpecnostni)

Vyhody:
Jednoduché zarovnani
Pridrz zavrenych dveri silou 25N v zakladu v kazdem zamku

Procesni zamykani znamena, ze stroj Ize fizené zastavit,
zaparkovat manipulator a dvefe odemknout, az je za nimi
dosazen bezpecny stav

Neni tfeba redukce zamykaci sily (500N) Fzh protoze se nejedna
o0 bezpecnostni funkci

Zadny mechanicky prvek, ktery zvy3uje riziko mechanického
problému (napfiklad vlivem zlomeni protikusu)

PL e / Cat. 4 (EN ISO 13849), SIL3 (EN61508)

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Portfolio fidicich systému

Rodina Micro Standardni stroje Komplexni stroje a procesy Procesni bezpec¢nost

Micro800™ Compact GuardLogix® GuardLogix® AADvance® /Trusted®

* Nizké pofizovaci niklady « Skéalovatelné, redundantni i fault-

« Jednoducha propojitelnost  Multidisciplinarni feSeni tolerantni Feseni

« Jednoduché programovaci nastroje * Flexibilni a Skalovatelné * Spliiuje pozadavky na bezpecnost a

« Vyhodné pro samostatné stroje » Poskytuji real-time informce dostupnost fizeni zaraz
 Standardni nemodifikovany Ethernet * Distribuovany vypocetni vykon

Jedno vyvojové prostiedi
Lokalni i distribuované 10 a dalSi prvky

Rockwell

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Rozdily u systému GuardLogix®

Nové schopnosti systému GuardLogix® podporuji

pouziti na novych aplikacich!

GuardLogix® 5570S

e Verze do rozvadéce i verze
On-Machine™

» Verze pro naro¢na prostredi
(vihkost/teplota)

M PUBLIC Copyright © 2019 Rockwell Automation,

GuardLogix® 5580S
» Umoznuje pouziti novych
bezpecnostnich I/O (1756, 5069, 5094)

» Pouziti pokrocilych funkci pro bezpecné
fizeni rotacnich pohybu

* 1 Gb vestavény port na Ethernet

new

new

umoznuje vysokorychlostni komunikaci ¢ weW

IO a pohony az pro 300 uzlu

« Skélovatelné SIL2/PLd nebo SIL3/PLe
pouhym doplnénim koprocesoru

Inc. All Rights Reserved.

W

new

Nové aplikace
nejen v techto
oblastech:

Zabavni prumysl

Balici stroje

CPG

Rockwell
Automation



Nové moznosti pro fizeni rotacnich pohybu u systému
Compact GuardLogix® 5380S a GuardLogix® 5580ES

Pokrocila sada instrukci pro servo-pohony Kinetix® 5700

4 e fel | sy ssiy ss2g SOsg Sis g SIP g SDI g SBC b

Favortes  Add-On Safety Bt Timer/Counter  InputiOutput Compare Computefdath . Movelogical  Filemizc.,  Program Contral  Metal Form | Drive Safety

IEC-61800-5-2 > Systemy elektrickych vykonovych

S51 ° . , X s L
i — pohonu s nastavitelnou rychlosti — Cast 5-2:
Restart Type 7 )4 4 4 )4 4
Cold StartType o Bezpecfnostni pozadavky — Funkéni
Stop Monitor Delay ?
?? FP Ve . v ryr wvr r o
Stop Delay ? * Nové instrukce pro bezpecné fizeni pohonu (celkem 8
= P P p
Standstil Speed - =  SFX (bezpecné skalovani zpétné vazby)
Jees e Spess - = SS1 (Safe Stop 1 — po zastaveni aktivuje STO)
e s v: = = SS2 (Safe Stop 2 — po zastaveni aktivuje ,pouze” SOS)
Feedback SFX 7 e,
Regquest = = SOS (Bezpecné provozni zastaveni)
Heset - =  SLS (Bezpetn& omezena rychlost)
o A 14 = SLP (Bezpedné omezena poloha)

=

Fault Type
Diagnostic Code ?

L]
=

=  SDI (Bezpeény smér)
=  SBC (Bezpecné ovladani brzdy)
* Dostupné v rodinach systému Logix 5380 & 5580
P Y J Rockwell

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Kompaktni bezpecnostni |/O rady 5069

5069-IB8S
* Pro aplikace az SIL 3, PLe, CAT4

« 8 kanalu 24VDC digitalnich bezpecnostnich vstupu
* Jednokanalové usporadani az SIL3 / PLd

* Dvoukanalové usporadani az SIL3/ PLe

« Schopnost diagnostiky:

*  Kratké spojeni, mutingova Impa, mezni a kriticka teplota, vypadek
napajeni, vypadek interniho napajeni, itnerni chyba, nadproud,
pretizeni

5069-OBV8S _
* Pro aplikace az SIL 3, PLe, CAT4
« 8 kanalu 24VDC digitalnich bezpe&nostnich vystupu
* Konfigurovatelné bezpecnostni vystupy (sourcing/bipolarni)
« Vlastnosti:
* Jednokanalové az SIL 3/ PLe
* Dvoukanalové az SIL 3/ PLe
* Vlastnosti pro bipolarni méd az do SIL3/ PLe
« Schopnost diagnostiky:

*  Kratkeé spojeni, preruseny vodiC k zatézi, pretizeni, mezni a kriticka
teplota, vypadek interniho napajeni a vypadek napéjeni, chyba
souladu dvojice kanalu (pro dvoukanalovy provoz)

=
=
=
o
5
™

e LA

BRRBBREBRRRRRRRARY
ARERAREAAANAAAEEA

£

Lokalni a distribuované 1/O pro Compact GuardLogix®

distribuované 1/O pro systém GuardLogix® 5580

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Compact GuardLogix® 5380 | SIL 3

r

‘.‘P EtherNet/IP
=a W ('_E.'}- Vil

Compact GuardLogix'" 5380

Vyte¢né reseni pro vyrobce stroju

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Dostupné ve 2020

Vysoce vykoné CPU

Optimalizovano pro rychlé reakcni Casy

V rodiné Skalovatelné reseni

SIL CL3, az do PLe

Dualni 1-Gb vestavéné EtherNet/IP™ porty

Konfigurace s dvéma IP adresami, nebo pro kruhovou topologii DLR

Mozno komunikovat na bezpec¢nostni komponenty pres EtherNet/IP™

Compact 5000™ |okalni bezpecnostni I/O - navySena Skalovatelnost

5069-L306ERMS3: 600 KB stand. / 300 KB bezp.; 2 osy; 16 zarizeni
5069-L310ERMS3: 1 MB stand. / 0.5 MB bezp.; 4 osy; 24 zafizeni
5069-L320ERMS3: 2 MB stand. / 1 MB bezp.; 8 osy; 40 zafizeni
5069-L330ERMS3: 3 MB stand. / 1.5 MB bezp.; 16 osy; 60 zafizeni
5069-L340ERMS3: 4 MB stand. / 2 MB bezp.; 20 osy; 90 zafizeni
5069-L350ERMS3: 5 MB stand. / 2.5 MB bezp.; 24 osy; 120 zafizeni
5069-L380ERMS3: 8 MB stand. / 4 MB bezp.; 28 osy; 150 zafizeni
5069-L3100ERMS3: 10 MB stand. / 5 MB bezp.; 32 osy; 180 zafizeni

Rockwell
Automation



Rl g% QAR TS WGy s00c

Vykon komunikace Standartni I/O Safety I/0O (SIL 3, PLe, Cat. 4)
1 gigabit (Gb) EtherNet/IP 16 kanalové digitalni I/O 16 kanalové digitalni 1/0
1 gigabit (Gb) vnitfni sbérnice 8 kanalové analogové I/0 4 kanalove analogove 1/0

Odolny design ———
e TTTRLL M I

@ Aen-Bradiey & :memw- © annaoy  FLEXS000"J0 MM WS © Awnguaey  FLEXSIQUO  MPOMR s BEE

Provozni teplota:

40 °C...+70 °C j g & Tee
g ow g L |re—— A ——

Nebezpedéné ' _?ﬁﬁﬁ?ﬁiﬁgg‘ﬁ
prostredi: e - Y : R EREREREEEEOES | e irs X p
Class I. Div. 2 - I |

Zone 2 skupiny
A B,C, D
Sitova média a topologie
2 méd/2 optika Snadna instalace zacvaknutim

Podporuje Device Level Ring (DLR), 2 .
Hvézdu, Linku, Parallel Redundancy sl A AN oA (RIS

Protocol (PRP)

Konzistentni zapojeni I/O
PFfimé ukonéeni 2,3 a 4
vodiCovych zafizeni

Distribuované 1/0O pro ControlLogix® 5580 controller, GuardLogix® 5580

Distribuované 1/0 pro CompactLogix™ 5380, Compact GuardLogix® 5380

— Rockwell
|:| PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



FIIITE%n?QQ bezpelr! g?t napfi¢ pramyslem CERTIFIED

2 » -
Ll dd --. .-.z.g.
EPEFEFEEEREEE .-

16 bezpeénostnich digitalnich vstupti 16 digitalnich bezpeénostnich vystupt 4 bezpecnostni rele

5094-1B16S 5094-OB16S IO
- SIL 3, PLe, Cat. 4 - SIL 3, PLe, Cat. 4 - SIL 3, PLe, Cat. 4
- Reakéni doba 6 ms* - Reakcni doba 4.5 ms* . Reakéni doba 20 ms*
. 8 vystupt testovacich pulz(i » Vystupni zatizeni 0.5 A . Zatizitelnost;
. Testovaci pulz az 0.2 A - 1.5 A pro pretizeni po dobu 150 ms* +  2A -4 kanaly 24VDC/ 120-240AC

4A — 2 kanaly pouze pfi 24VDC
« 100K cykli @ 2A rezistivni zatézi

- Diagnostika pretizeni testovaciho vystupu

*pro podminky se podivejte do
FLEX 5000™ modules technical data (5094-TD001)

Rockwell
M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation


https://literature.rockwellautomation.com/idc/groups/literature/documents/td/5094-td001_-en-p.pdf

ControlLogix® lokalni bezpecnostni 1/0

' ‘ ControlLogix® /O, fada 1756, s technologii CIP Safety
*  Nové — lokélni IO pro montaz do Sasi rodiny 1756

*  Mohou byt pouZzity i jako distribuované IO
* Nové — vylepSena reakéni doba (ve srovnani s POINT Guard I/O™)

Bezpecnostni vliastnosti:
« Az do SIL 3, PLe — moduly certifikované TUV rheinland

«  Digitélni vstupni moduly: IB16S — 16 kanall (kazdy az SIL 3)
e Vstupy typu ,sink"
«  Digitélni vystupni moduly: OBV8S — 8 kanall (kazdy az SIL 3)
*  Nové — jeden modul poskytuje vystypy ,source” a bipolarni
« 8 vystupu ,source” nebo 8 bipolarnich vystuptu na modul
*  Nové — Moznost nastavit drzeni posledniho stavu pfi ztraté komunikace

BUS

LISTED

Flexibilni
«  Jakykoliv ControlLogix® bezpec¢nostni IO modul muze byt pouzit v kombinaci s
ostatnimi ControlLogix® I/O moduly

e Pouziti POUZE pro Compact GuardLogix® 5380 nebo GuardLogix® 5580 (verze 32+)
Certifikovany ve shodé s pozadavky
« TUV, UL, IECEx, ATEX, CE, Marine, FM a dal&i

V PRODEJI

IO platforma s vysokou hustotou,

Uréena pro ControlLogix® 10 uzivatele pozadujici lokalni vstupy a vystupy

. |

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation




Informace o produktu CR50

Blokové bezpecénostni relé s 30 vestavénymi bezpe€nostnimi I/O

4 dedikované bezp.
Vstupy NEBO

HSC vstupy

Indikator
stavu
zarizeni

Volitelny LCD s
informacénim menu

V-

microSD-karta

-

p

Dva DLR RJ45

™

Ethernet/IP porty

Podporaaz 4
6 vestavénych 3 sloty pro Plug-In } expanznich
sbérnic GuardLink bezpecnostnich 1/0
moduld

Vestavsné SWS vstupy
a SWS vystupy

22 konfigurovatelnych bezpecnostnich
svorek, 4 bezpecnostni polovodi¢ove

vystupy s vysokym zatizenim

Zaceluje prostor pro aplikace bezpecnosti mezi CR30 a Compact GuardLogix

PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Rockwell
Automation



Informace o produktu CR50

Klicoveé vlastnosti

Jednoduché pro pouziti:
Stale se zlepSujici a rychly editor

Plug-In & kartové rozsireni:
RozSireni pro bezpecnostni i standardni IO

Feedback .
Monitoring ~ Muting 1
Sensors

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

GuardLink & Single Wire Safety podpora:
GuardLink a SWS pro navysSeni poctu 10

Komunikace pro diagnostiku:
1 Gig DLR EtherNet IP na Logix, PanelView
ModBus TCP na zafizeni tfetich stran

Rockwell
Automation



Informace o produktu CR50

440R-CR50ER - 1/0 detaily

Terminal Name Description
X1-0L070%i %%, ' Bezp. vstup, SWS vstup, HSC (1-2 PNP nebo 1-2 enkodér)
Vstupy HSC, Konfigurovatelné svorky 04 03
SWS nebo (BeZp. VStup, Vystup O,5A, test, X1-05 104 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, SWS vstup, GuardLink Ch1l SWD
/j: beZpeénOStm’ GuardLink, SWS VStU) — X1-06 105 Bezp. vstup, Bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch1 CLU
: - X1-07 106 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, SWS vstup, GuardLink Ch2 SWD

X1-08 107 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch2 CLU
X1-09 108 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch3 SWD
X1-10 109 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch3 CLU
X1-11 110 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch4 SWD
X1-12 111 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch4 CLU
B e X1-13 112 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch5 SWD
Sriis cratis X1-14 113 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch5 CLU
X1-15 114 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch6é SWD
X1-16 115 Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, GuardLink Ch6 CLU

X2-01 24V DC Napdjeni

X2-02 ov Napajeni

. . X2 (; 6?3(370,%805, Illlg" IIIZZ)’, II:;81, Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy
v @ 24\ Konfigurovatelné ,svorky Bezp. vys,tup S X2- 091’210’ 11,122, ||2235’ 124, Bezp. vstup, bezp. vystup 0,5A, testovaci pulzy, SWS vystup
DC (Bezp. Vstup, vystup vysokym X2-13, 14, 15] 001, 002, o o
0,5A, test, SWS vystup) zatizenim 2A 16 003, 004 Bezpecnostni vystup s vysokym zatizenim 2A

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Rockwell
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Informace o produktu CR50

440C-1B8 a 440C-IB16 rozsirujici moduly - detaily

440C-IB8 poskytuji 8 a 440C-IB16 poskytuji 16
dodate€nych bezpecnostnich vstupu pro jednotku CR50.

Technické detaily pro oba moduly:

= QOdnimatelné svorky se Sroubky ve standardu nebo s
pruzinami jako moznost doobjednat svorkovnice.

= LED indikace stavu modulu a jednotlivych vstupnich
svorek pro rychlou diagnostiku

= Jednoduchy systém ,Plug and Play*

WOEBI® . Oddélené napajeni 24V DC

440C-1B8

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Informace o produktu CR50

440C-OW4 rozsSirujici modul - detaily

440C-OW4 poskytuje 4 bezpecnostni releové vystupy.
Kazdeé relé dosahuje interne certifikace PLe.

Kazdé relé muze spinat proudovou zatéz az 4A
Technické detalily:

= QOdnimatelné svorky se Sroubky ve standardu nebo s
pruzinami jako moznost doobjednat svorkovnice.

= LED indikace stavu modulu a jednotlivych vystupnich
svorek pro rychlou diagnostiku

440C-OW4 = Jednoduchy systém ,Plug and Play*

= Reléove kontakty pro hodnoty az 240V AC/DC a proudy
az 4A nebo 6A (dle typu zateze, napeti atd.)

Rockwell
MPUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



Nasleduje videoukazka
— predstaveni konfiguratoru CR50 v SW CCW

— Rockwell
M pusLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved. Automation



www.machinesafetysolutions.com

Komplexni prehled informaci z oblasti bezpecCnosti

@ Allen-Bradiey Rockwell Software Q, £‘ .:3) o @ Allen-Bradiey Rockwell Software

7\ Rockwell @ Rockwell
Automation Primysiova odvétvi  JLIVADSUM  Produkty  Novinky  Udalosti  Obchod & Partnefi  Podpora Automation Primyslova odvétvi  Moznosti  Produkty  Novinky  Udalosti  Obchod & Partnefi  Podpora

Bezpeﬁnns[ni feseni Elektrickjch  Stroji  Management Maturity Procesni Sluiby Zdroje Vice ~ DOkumentace bezpeénostniCh funkci KONTAKT

™~

[ .y Spolecnost Rockwell Automation

vam spolu se svyml partnery
nabizi své mimofadné znalostl,

p BEZPECNOST STROJU

Celosvetova jednicka v bezpecnosti pri automatizaci

které vam pomohou s navrhem,
implementaci a podporou vasich
Investic do automatizace.

| Kontaktujte nas jeste dnes

stranka * Moznost! b Bezpetnosini fese

Predstavte si bezpednost strojd, kterd opravdu zlepsuje produktivitu a provezni vikonnost. Spolednosti. které piiimaou holisticky pfistup k bezpe&nasti strojl. dosahuii

zafizenl. Tyto spoleénosti maji @ Allen-Bradiey Rockwell Software AUTOMATION TODAY

Ziskejte nejnové|si informace o

znatelné vyisi celhove efektivi
Zjistéte, jak nato.

| technologickych trar =
@ Rockwel! & feseni od Rnchwell.
Automation Primyslova odvétvi IOV Produkty Novinky Udalosti  Obchod & Partnefi Podpora k Registrace kodbéra |

Bezpecnostni feSeni Elektrickjch Stroji  Management Maturity Procesni Sluzby Zdroje Vice ~

Legislativa tykajici se bezpeénosti je zakladem
prevence nehod, urazd &1 Sifeni nemoci na pracoviti
a popisuje nasledky poruseni téchto norem. Normy
definuji zodpovédnost zaméstnavateld,
zaméstnanct a jejich dozoru pro zajisténi
bezpe&nostl a zdravi zaméstnanci na pracovisti.

Prehled norem pro / Legislativa a normy pro
bezpeénost stroju ] prumyslovou bezpeénost

Produkty, technologie, novinky v normach a legislativé, uziteCna dokumentace a navody pro tvorbu bezpecnostnich funkci atd. ...

— Rockwell
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Predpripravené bezpecnostni funkce i celé aplikace!

Funkce snimani
pritomnosti

i

Funkce
pristupovych &
ochrannych dvefi

Funkce nouzového
zastaveni

Funkce fizeni poloh Procesni
& a rucniho fizeni funkce

Funkce
podsystému

Bezpecénostni relé pro nouzové zastaveni podle PLd/kat. 3

Tento systém je navrZzen s vyuZitim bezpecnostniho relé, tlagitek nouzového zastaveni zapojenych za
sebou a bezpeénostnich stykacl k dosazeni urovné bezpecénosti: PLd, kat. 3 podle (EN) ISO 13849-1:

2008
Pub. £.- SAFETY-AT059

Q Stahnout pravné nyni

Programovatelny procesor pro nouzové zastaveni podle PLd/kat. 3

Tento systém je navrZen s vyuZitim programovatelného proces
nouzového zastaveni zapojenych za sebou a bezpeénostnich
PLd, kat. 3 podle (EN) ISO 13849-1: 2008

Pub. £.- SAFETY-AT080

Q Stahnout pravné nyni

Bezpecénostni relé s lankovym vypinaéem podle F

Tento systém je navrZzen s vyuZitim bezpecnostniho relé a lank
bezpeénosti: PLd, kat. 3 podle (EN) ISO 13849-1: 2008

Pub. £.- SAFETY-AT088

u Stahnout pravné nyni

Programovatelny procesor s lankovym vypinacern

Palletizer Functional Safety
and configurable

with re

P Alkon-raniy

:u:=|-v=f.-' B i s rens b Atrtomation

Komplexni pravodce k vytvoreni jakékoliv
bezpecnostni funkce ve vsech urovnich SIL
a PL, vCetne schemat, potrebného HW a
validace v IFA SISTEMA

4

Pokrocilé prirucky pro celé aplikace

Tento systém je navrZen s vyuZitim programovatelného procesoru a lankového vypinace k dosazen

urovné bezpeénosti: PLd, kat. 3 podle (EN) ISO 13849-1: 2008

M PUBLIC Copyright © 2019 Rockwell Automation, Inc. All Rights Reserved.

Example of palletizer and
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NejCastejSi prusvihy v prumyslu?
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NejCastejSi prusvihy v prumyslu?

— Rockwell
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TUV FS Engineer training
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LISTEN.

THINK.
SOLVE®

ma Otazky?
y 27

Pokud vas zadné nyni nenapadaiji, zeptejte se pozdeji:

25
Karel Stibor, ‘
Solution Architect Safety / TUV FS Engineer #4224/11
+420 602 671 178 / kstibor@ra.rockwell.com

Dékuji za pozornost!

n m D E Connect with us.

www.rockwellautomation.com

Rockwell
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